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Szkolenie

Bezpieczenstwo sieci WiFi - WiFi Security Analyst

Opis szkolenia

Celem szkolenia jest podniesienie kompetencji w zakresie bezpieczenstwa sieci
WIFI. Podczas szkolenia uczestnicy poznaja metody wyszukiwania i analizowania
bezprzewodowych punktow dostepowych oraz przeprowadza szereg atakéw w
sieciach WIFI.

Skanowania i ataki prowadzane bedg na znane obecnie protokoty zabezpieczen z
wykorzystaniem atakéw stownikowych, teczowych tablic, a takze akceleracji graficznej. Do
atakéw beda wykorzystywane wytacznie ogélnodostepne darmowe narzedzia.

Korzysci po szkoleniu

Po ukonczeniu szkolenia uczestnik bedzie potrafit:

» samodzielnie przeanalizowa¢ wtasng sie¢ bezprzewodowg pod katem jest bezpieczenstwa, luk i
podatnosci,

» samodzielnie przeprowadzony atak na wtasng sie¢ bezprzewodowg ujawnia jej stabosci co
pozwoli na jeszcze lepsze zabezpieczenie sieci przed intruzami.

Wymagania

W czasie szkolenia wykorzystywane sg systemy Linux na poziomie wiedzy uzytkownika.
Szkolenie porusza zagadnienia zwigzane z bezpieczehstwem sieci WIFI. Mile widziana
znajomos¢ ww systemdw na poziomie pracy uzytkownika, a takze podstawowa znajomosc
narzedzia VirtualBox.
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Dodatkowo:

= znajomos¢ protokotéw TCP/ IP,
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» znajomos$¢ modelu sieci wedtug OSI i zagadnien sieciowych,

podstawy administracji systemu Windows,
» podstawy administracji systeméw Linux,
podstawy obstugi baz danych.

Harmonogram szkolenia

= Skanowanie i wyszukiwanie sieci bezprzewodowych

= Ataki na sieci bezprzewodowe z WPS

= Wyliczanie wektora IVS z pakietéw w sieci z WEP

= Wstrzykiwanie pakietéw do sieci z WEP
= Ataki na sieci bezprzewodowe z WEP
» Kradziez handshake w sieci z WPA

= Ataki na sieci bezprzewodowe z WPA metoda stownikowg
= Ataki na sieci bezprzewodowe z WPA metoda teczowych tablic
= Ataki na sieci bezprzewodowe z WPA - akceleracja graficzna
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