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Szkolenie

BLUE TEAM - Entry Level - Podstawy zarzadzania logami w
cyberbezpieczenstwie

Opis szkolenia

Szkolenie skierowane jest do osob chcacych rozpoczac swoja kariere w branzy
cybersecurity. Jest to pierwsze szkolenie z cyklu dotyczacego
cyberbezpieczenstwa defensywnego prowadzonego przez specjalistow BLUE
TEAM.

Szkolenie pozwala na zdobycie wiedzy i umiejetnosci niezbednych do zarzadzania logami w
cyberbezpieczenstwie. Podczas szkolenia poznasz rézne rodzaje logéw i dowiesz sie w jaki
sposob je kolekcjonowad, przechowywac oraz analizowac. Nauczysz sie rowniez
wykorzystywac zdobyte w ten sposob informacje.

Korzysci po szkoleniu
» niezbedna wiedza techniczna dotyczaca zarzadzania logami w cyberbezpieczenstwie,
» szkolenie konczy sie egzaminem - osoby, ktére zdadza pomysinie test, otrzymaja Certyfikat
Autoryzowanego Centrum Szkoleniowego DAGMA.

Wymagania

= znajomos$¢ podstawowych zagadnien informatycznych (sieci komputerowe, systemy operacyjne)
» zainteresowanie cyberbezpieczenstwem
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Program szkolenia

Modut 1: Wprowadzenie

= |stotnos¢ logéw w kontekscie cyberbezpieczenstwa
» Sytuacje w ktdrych logi sg niezbedne

Modut 2: Rodzaje logow

» Logi systemowe

Logi sieciowe

Logi aplikacji

= Logi uwierzytelniania

Modut 3: Kolekcjonowanie logow

» Wymagania iloSciowe i jakosciowe gromadzonych logéw
= Sposoby zbierania logéw z réznych zrodet

Modut 4: Przechowywanie logow

» Bezpieczne i skalowalne przechowywanie logéw
= Wymagania dotyczace przechowywania logéw

Modut 5: Analiza logow

= Metody analizy logéw
» Najwazniejsze narzedzia do analizy

Modut 6: Raportowanie i reagowanie
= Sposoby raportowania wynikéw analizy
» Mozliwe reakcje na zagrozenia i anomalie
= Blokowanie ruchu sieciowego
» Reakcje automatyczne

Modut 7: Integracja systeméw bezpieczenstwa

= Omowienie korzysci ptynacych z integracji
= Sposoby wymiany logéw pomiedzy systemami bezpieczenstwa
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