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Szkolenie

BLUE TEAM - Poziom 1 - Analiza Logow i ruchu sieciowego. IT Monitoring &
Hardening

Opis szkolenia

Szkolenie Blue Team Poziom 1 to kontynuacja cyklu szkolen BLUE TEAM.

Jest to drugie szkolenie z cyklu cyberbezpieczehstwo defensywne, prowadzone przez
doswiadczonych inzynieréw Dagma Blue Team.

Szkolenie obejmuje szczegétowe omdwienie mechanizméw rejestrowania zdarzen oraz
sposoby identyfikacji istotnych informacji w logach - zarowno w systemie Windows, jak i
Linux. Uczestnicy naucza sie, jak analizowac wpisy dotyczace aktywnosci uzytkownikdw i
proceséw, co pozwala wykrywad podejrzane aktywnos$ci mogace $wiadczy¢ o zagrozeniu.

Kolejnym kluczowym elementem jest analiza ruchu sieciowego. Uczestnicy dowiedzj sie,
jak wyglada standardowy ruch w infrastrukturze IT oraz jakie anomalie moga wskazywac na
potencjalne ataki lub naruszenia bezpieczehstwa. Omdwione zostang sposoby
monitorowania komunikacji sieciowej, identyfikowania nietypowych zachowanh oraz
rozpoznawania prob nieautoryzowanego dostepu.

Podczas szkolenia zaprezentowane bedg réwniez podstawowe zasady hardeningu w IT, co
pozwoli zabezpieczad systemy i ustugi. Uczestnicy poznajg takze podstawy pracy z
oprogramowaniem typu AV oraz EDR oraz dowiedzg sie, jak wykorzystywac te informacje do
skutecznego reagowania na incydenty.

Uczestnictwo w szkoleniu pozwoli zdoby¢ praktyczng wiedze i umiejetnosci podczas
laboratoriéw praktycznych, koncentrujgcych sie na monitorowaniu systemodw, analizie ruchu
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sieciowego i wzmacnianiu bezpieczenhstwa infrastruktury IT. Dzieki potaczeniu teorii z
praktycznymi przyktadami uczestnicy zrozumiejg, jak skutecznie identyfikowac i analizowac
zagrozenia, a takze jak wspiera¢ dziatania zespotéw odpowiedzialnych za bezpieczenstwo IT.

Praktyczne laboratoria oparte na realnych zagrozeniach - uczestnicy przeanalizujg
rzeczywiste przypadki atakdw i incydentdw bezpieczenstwa, wykorzystujac narzedzia na co
dzien uzywane przez specjalistow. Dzieki temu nauczg sie stosowac skuteczne metody
ochrony systeméw IT.

Korzysci po szkoleniu

* Praktyczne umiejetnosci - analiza logéw, monitorowania systeméw i wykrywania zagrozeh w
rzeczywistych scenariuszach.

» Wiedza o monitorowaniu ruchu sieciowego - identyfikacja anomalii w sieci i rozréznianie
normalnego oraz podejrzanego ruchu.

= Podstawy hardeningu - nauka zabezpieczania systemoéw operacyjnych i ustug przed atakami.

= Swiadomos¢ zagrozen i atakéw - lepsze zrozumienie metod wykorzystywanych przez
cyberprzestepcéw i sposoby ich neutralizacji.

* Praca z narzedziami wykorzystywanymi przez Blue Team - praktyczne ¢wiczenia z
wykorzystaniem narzedzi do monitorowania i analizy bezpieczenstwa.

» Praca z AV i EDR - nauka interpretacji zdarzen rejestrowanych przez oprogramowanie
antywirusowe oraz identyfikacji potencjalnych zagrozen.

Wymagania

* Podstawowa znajomosc¢ systemu operacyjnego - umiejetnos¢ pracy z systemami
operacyjnymi Windows i Linux (praca w terminalu) na poziomie podstawowym.

» Znajomos¢ podstawowych pojec zwiazanych z IT - zrozumienie terminologii informatycznej
oraz podstaw dziatania sieci komputerowych.

» Podstawowa wiedza o bezpieczenstwie IT - chociaz nie jest to wymagane, ogélne pojecie o
zagrozeniach w sieci oraz ochronie danych bedzie przydatne.

* Podstawowa znajomosc¢ pracy z wierszem polecen - przydatne bedg umiejetnosci pracy z
terminalem (np. PowerShell, CMD w Windows, terminal w Linux) oraz podstawowe komendy
systemowe.

= Dostep do laptopa/komputera - w celu realizacji ¢wiczen praktycznych wymagane jest
posiadanie wtasnego sprzetu komputerowego z dostepem do Internetu.
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Program szkolenia

Modut 1: Wprowadzenie

= Znaczenie monitorowania systemoéw informatycznych
Logi w kontekscie cyberbezpieczenstwa

= Wykrywanie nieautoryzowanego dostepu

= Monitorowanie aplikacji

» Reakcje na zdarzenia

Modut 2: Windows - Monitorowanie i analiza logow

= Wprowadzenie do systemu Windows w kontekscie bezpieczenhstwa

= Monitorowanie aktywnosci uzytkownikéw i aplikacji w systemie Windows
» Analiza logéw w Windows Event Viewer: Security Logs, Application Logs
» Podstawowe komendy systemowe, cmd & powershell

» Analiza zdarzen zwigzanych z bezpieczenstwem

= Lab

Modut 3: Linux - Monitorowanie i analiza logéw

» Wprowadzenie do systemu Linux z perspektywy bezpieczehstwa

» Analiza podstawowych logéw systemowych: /var/log/auth.log, /var/log/syslog
» Monitorowanie dziatah uzytkownikdw w systemie Linux

» Podstawowe komendy systemowe i narzedzia analityczne w Linuxie

» Lab

Modut 4: Hardening systemoéw

= Wprowadzenie do hardeningu systeméw Windows i Linux

» Zasady zabezpieczania systemow operacyjnych i ustug

= Podstawowe komendy sieciowe (ping, tracert, nslookup, netstat, tcpdump i inne).
= Analiza ruchu sieciowego - Wireshark

» Najlepsze praktyki w zakresie zabezpieczania systeméw przed atakami

= Lab

Modut 5: AV/EDR - Analiza logow i wykrywanie zagrozen

= Wprowadzenie do ESET Inspect jako narzedzia EDR (Endpoint Detection and Response)
» Analiza logéw z ESET Inspect: wykrywanie podejrzanych dziatan
= Interpretacja zdarzen bezpieczehstwa w logach antywirusowych

» Praktyczne ¢wiczenia w analizie logéw ESET i identyfikagjizagrozecazivs w katowicach (40-478), ul. pszcayrska 1
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= Demo
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