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Szkolenie

BLUE TEAM - Advanced Level - zarzadzanie rozwiazaniem SIEM

Opis szkolenia

Szkolenie skierowane jest do 0os6b chcacych rozwija¢ swoja kariere w branzy
cybersecurity. Jest to trzecie szkolenie z cyklu dotyczacego cyberbezpieczenstwa
defensywnego prowadzonego przez specjalistow BLUE TEAM.

Szkolenie pozwala na zdobycie wiedzy i umiejetnosci niezbednych do pracy w zespole Blue
Team Security. Podczas szkolenia zapoznasz sie z rozwigzaniem SIEM (Security Information
and Event Management) i zrozumiesz jego znaczenie w kontekscie cyberbezpieczenstwa.
Poznasz funkcjonalnosci poszczegdlnych modutéw, a dzieki warsztatowej czesci szkolenia
nauczysz sie jak efektywnie wykorzystywad jego mozliwosci podczas symulowanego ataku.

Korzysci po szkoleniu

» niezbedna wiedza techniczna oraz umiejetnosci pozwalajgce na rozpoczecie pracy w zespole
Blue Team,

= szkolenie konczy sie egzaminem - osoby, ktére zdadzg pomysinie test, otrzymaja Certyfikat
Autoryzowanego Centrum Szkoleniowego DAGMA.

Wymagania

» znajomos¢ podstawowych zagadnien informatycznych (sieci komputerowe, systemy operacyjne)
oraz podstaw zarzadzania logami w cyberbezpieczenstwie

= zainteresowanie cyberbezpieczehstwem

= zalecane ukonczenie szkolen:
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Program szkolenia

Modut 1: Wprowadzenie do SIEM
= Omdwienie Security Information and Event Management
= Znaczenie SIEM w kontekscie cyberbezpieczenstwa
= Najwazniejsze cechy i funkcje SIEM

Modut 2: Dane gromadzone przez SIEM

= Zrédta danych dla SIEM
= Wymagania ilosciowe i jakoSciowe

Modut 3: Analiza danych

Sposoby analizy danych w SIEM
Identyfikacja zagrozenia

= Wykrywanie anomalii

= Narzedzie i metody analizy danych

Modut 4: Raportowanie i reagowanie

= Raporty w SIEM

= Mozliwe sposoby reakcji na detekcje
Blokowanie ruchu sieciowego
Automatyczne reakcje

Modut 5: Integracja pomiedzy systemami bezpieczenstwa

= Sposoby integrowania systeméw w SIEM
» Korzysci z integracji

Modut 6: Warsztat praktyczny

» Prezentacja symulowanego ataku

= Omdéwienie systemu SIEM wykorzystywanego w ¢wiczeniu
= Analiza zidentyfikowanego zagrozenia

= Omowienie detekcji

= Raport stworzony przez analityka w SOC
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