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Szkolenie

BLUE TEAM - Poziom 3: Detekcja, Reagowanie i Automatyzacja w SOC L1

Opis szkolenia

Szkolenie Blue Team Poziom 3 to najbardziej zaawansowany modut w cyklu
edukacyjnym Blue Team. Skierowane jest do specjalistow, ktérzy opanowali juz
fundamenty cyberbezpieczenstwa (Poziom 0), logowanie i monitoring (Poziom 1)
oraz ochrone infrastruktury (Poziom 2), i chca wejs¢ na wyzszy poziom analizy
incydentow, automatyzacji reakcji oraz integracji systeméw SOC.

Uczestnicy nauczg sie wykorzystywac zaawansowane systemy SIEM i SOAR, analizowad
alerty bezpieczehstwa w czasie rzeczywistym oraz automatyzowac triage i eskalacje
incydentéw. Szczegdlny nacisk potozony jest na korelacje logow, detekcje ztosliwej
aktywnosci, analize wskaznikéw kompromitacji (IoC) oraz integracje Threat Intelligence
z systemami detekcji.

Szkolenie opiera sie na realistycznych scenariuszach atakéw: brute-force, phishing,
ransomware oraz APT. Uczestnicy analizujg prawdziwe logi z Windows, Linux, firewalli i EDR,
wykorzystujgc narzedzia takie jak Elastic Stack, Shuffle, MISP, VirusTotal i inne.

Korzysci po szkoleniu

» Poznanie zaawansowanych funkcji SIEM i korelacji logéw.

Automatyzacja triage alertow i reakcji z wykorzystaniem SOAR.

» Detekcja zaawansowanych zagrozen (ransomware, phishing, C2).

Praktyczne wykorzystanie Threat Intelligence w SOC.

Eskalacja i tworzenie dokumentac;ji incydentéw zgodnie z dobrymi praktykami.
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D/ VIA

S Z K OLENIA I'T

Wymagania

Konieczna wiedza z poziomu 0-2 cyklu Blue Team:

SZKOLIMY
PROFESJONALISTOW IT
W CALYM KRAJU

Program szkolenia

Modut 1: SIEM - Analiza logow i alertow

Wprowadzenie do funkcji SIEM i jego architektury

Rola SIEM w SOC L1.

Zrédta logéw: Windows Event Logs, Sysmon, firewall.

Cwiczenia: analiza i korelacja zdarzen z logéw na przyktadzie atakéw.

Modut 2: Frameworki detekcji - MITRE ATT&CK, Sigma, YARA

Rola frameworkéw w detekcji zagrozen.
taczenie frameworkéw w SOC L1.
Proces detekcja zagrozen.

Modut 3: Eskalacja alertow i triage, Incident Response (IR)

5-punktowa checklista L1 do oceny alertu.

Tworzenie raportu eskalacyjnego do L2/L3.

Automatyzacja: auto-close, auto-escalate, tagging, playbooki.

Etapy reagowania na incydent (wg NIST).

Cwiczenia: reakcja na incydent oraz dopasowanie regut i tworzenie raportu

Modut 4: SOAR - Automatyzacja reakcji

Modut 5: Threat Intelligence - analiza loC

Adres korespondencyjny:
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Architektura SOAR (Shuffle): webhooki, playbooki, konektory.
Scenariusze automatyzacji: phishing, ransomware, hash checking.
Integracja z Elastic, VirusTotal, HybridAnalysis.
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= Tl jako Zrddto kontekstu: hash, IP, domena, sandbox.
» Narzedzia: VirusTotal, OTX, HybridAnalysis, Any.Run, MISP.
= Korelacja loC w SIEM (Indicator Match), feedy TI w SOAR.
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