DAGMA
PROFESJONALISTOW IT

AUTORYZOWANE CENTRUM SZKOLENIOWE W CALYM KRAJU

Szkolenie

BLUE TEAM - Mid Level - praca w zespole Blue Team Security

Opis szkolenia

Szkolenie skierowane jest do 0os6b chcacych rozwija¢ swoja kariere w branzy
cybersecurity. Jest to drugie szkolenie z cyklu dotyczacego cyberbezpieczenstwa
defensywnego prowadzonego przez specjalistow BLUE TEAM.

Szkolenie pozwala na zdobycie wiedzy i umiejetnosci niezbednych do rozpoczecia pracy w
zespole Blue Team Security. Podczas szkolenia dowiesz sie jakie zadania czekajg na Ciebie w
zespole Blue Team, przekonasz sie 0 znaczeniu tego zespotu w strukturach organizacji oraz
nauczysz sie wykorzystywac poznawane narzedzia i technologie.

Korzysci po szkoleniu

» niezbedna wiedza techniczna oraz umiejetnosci pozwalajgce na rozpoczecie pracy w zespole
Blue Team,

= szkolenie konczy sie egzaminem - osoby, ktére zdadzg pomysinie test, otrzymaja Certyfikat
Autoryzowanego Centrum Szkoleniowego DAGMA.

Wymagania

» znajomos¢ podstawowych zagadnien informatycznych (sieci komputerowe, systemy operacyjne)
oraz podstaw zarzadzania logami w cyberbezpieczenstwie

= zainteresowanie cyberbezpieczehstwem

= zalecane ukonczenie szkolenia:
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Program szkolenia

Modut 1: Wprowadzenie
= Cyberbezpieczenstwo defensywne
= Zespoty specjalistyczne

= Blue Team Security i jego znaczenie

Modut 2: Glowne strategie obrony

Identyfikacja zagrozen

= Zapobieganie incydentom
Ochrona danych
Odzyskiwanie danych

Modut 3: Najwazniejsze narzedzia i technologie

Firewall

UTM (Unified Threat Management)
IDS (Intrusion Detection System)
IPS (Intrusion Prevention System)
Systemy antywirusowe

Kontrola dostepu

Modut 4: Zarzadzanie incydentem

» |dentyfikowanie zagrozenia/podatnosci
= Sposoby reagowania
= Wspotpraca miedzy zespotami

Modut 5: Testy i audyty bezpieczenstwa
» Testy bezpieczenstwa
= Audyty bezpieczenstwa
= Interpretacja wynikéw
Modut 6: Etyka i aspekty prawne
= Etyka pracy w Blue Team
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DAG MA SZKOLIMY

PROFESJONALISTOW IT
W CALYM KRAJU

AUTORYZOWANE CENTRUM SZKOLENIOWE

= Aspekty prawne w cyberbezpieczenstwie
= Obowigzujace przepisy, najwazniejsze zasady
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