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Szkolenie

BLUE TEAM - Poziom 2 - Zawansowane bezpieczenstwo infrastruktury. Active
Directory. Systemy zabezpieczen sieciowych

Opis szkolenia

To trzecie szkolenie z cyklu Blue Team, skupiajace sie na zaawansowanych
aspektach bezpieczenstwa infrastruktury IT oraz Active Directory. Wspétczesne sieci
korporacyjne sg nieustannie narazone na ataki - od prob wtamania i eksfiltracji danych po
lateral movement i przejecia kont uprzywilejowanych.

Szkolenie to wyposazy uczestnikédw w wiedze i umiejetnosci niezbedne do skutecznej
ochrony infrastruktury IT, wykrywania zagrozen oraz reagowania na incydenty.

Uczestnicy dowiedzg sie, jak dbac o bezpieczenstwo Active Directory, skutecznie
konfigurowac firewalle, IDS/IPS oraz WAF, a takze jak zabezpieczac¢ krytyczne tozsamosci
(IAM, PAM) oraz dane przed wyciekiem (DLP, backup).

Praktyczne laboratoria oparte na realnych zagrozeniach - uczestnicy przeanalizujg
rzeczywiste przypadki atakéw i incydentéw bezpieczenstwa, wykorzystujgc narzedzia na co
dzien uzywane przez specjalistéw. Dzieki temu nauczg sie stosowac skuteczne metody
ochrony systemow IT.

Korzysci po szkoleniu

= Zrozumiesz, jak dziata Active Directory i jakie sg kluczowe zagrozenia
» Nauczysz sie skutecznie broni¢ AD przed atakami
= Opanujesz zaawansowang konfiguracje firewalli, IDS/IPS oraz WAF

» Zdobedziesz umiejetnosci w zakresie zarzadzania tozsaEQQ&E%Q%L,‘Z9%%%%9%@&@%05’%“1 .
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= Poznasz strategie ochrony danych przed wyciekiem i backupu odpornego na ransomware
» Bedziesz potrafit monitorowac incydenty i wykrywac zagrozenia w sieci

Wymagania

= Konieczna wiedza z poziomu 0 i poziomu 1 cyklu Blue Team:

Wiedza wymagana do realizacji kursu:

» Podstawowa znajomos¢ dziatania Active Directory

Podstawy administracji systemami Windows/Linux

= Zrozumienie mechanizmow firewalli i sieci TCP/IP

» Znajomos¢ protokotéw uwierzytelniania (Kerberos, NTLM)
Podstawowa wiedza o atakach sieciowych i metodach ich wykrywania

Program szkolenia

Modut 1: Bezpieczenstwo Active Directory

Active Directory jest kluczowym elementem infrastruktury IT, ale takze jednym z
najczestszych celéw atakéw. W tym module uczestnicy poznajg mechanizmy dziatania AD,
metody uwierzytelniania (Kerberos, NTLM) oraz popularne techniki atakdw, takie jak Pass-
the-Hash, Kerberoasting inne. Naucza sie rowniez wdrazac najlepsze praktyki zabezpieczen,
w tym hardening GPO, zarzadzac uprawnieniami oraz monitorowac logi AD.

= Struktura i mechanizmy AD (LDAP, Kerberos, NTLM)

= Ataki na AD (Pass-the-Hash, Kerberoasting, i inne)

= Obrona i hardening Active Directory (GPO, LAPS, monitorowanie logéw)
= LAB

Modut 2: Firewall, IDS/IPS, WAF & UTM

Skuteczna ochrona sieci wymaga znajomosci narzedzi takich jak firewalle, systemy IDS/IPS
oraz WAF do ochrony aplikacji webowych. Uczestnicy dowiedzg sie, jak analizowac ruch
sieciowy, tworzy¢ skuteczne reguty blokowania zagrozen, a takze jak optymalnie
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konfigurowac rozwigzania UTM do wielowarstwowej ochrony organizacji.

= Konfiguracja firewalli

IDS/IPS - analiza ruchu i tworzenie oraz tuning regut

WAF - zabezpieczenie aplikacji webowych

UTM - ochrona wielowarstwowa i zarzadzanie zagrozeniami
= LAB

Modut 3: IAM, PAM, DLP & Backup

Tozsamosci i dane to jedne z najcenniejszych zasobow organizacji - dlatego wymagaja
zaawansowanej ochrony. W tym module zaprezentowane zostanie zarzadzanie
tozsamosciami i dostepem (IAM), uprzywilejowanymi kontami (PAM) oraz strategie kontroli
dostepu do krytycznych systemdw. Uczestnicy nauczg sie takze zabezpieczac dane przed
wyciekiem za pomocg DLP oraz wdraza¢ skuteczne mechanizmy backupu odporne na
ransomware.

IAM - zarzgdzanie tozsamosciami i dostepem

PAM - ochrona kont uprzywilejowanych

DLP - zabezpieczenie przed wyciekiem danych

= Backup i odzyskiwanie danych po ataku ransomware
DEMO
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