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STORMSHIELD

Szkolenie autoryzowane

Certified Stormshield Network Administrator (CSNA)

Opis szkolenia

Szkolenie techniczne poswiecone urzadzeniom do ochrony styku sieci firmowej z
Internetem firmy STORMSHIELD.

Szkolenie i materiaty w jezyku polskim.

Korzysci

Idealna propozycja szkolenia zaréwno dla 0séb, ktére wtasnie nabyty urzadzenie Stormshield
lub dla tych, ktérzy w praktyczny sposéb chca zapoznac sie z mozliwoSciami rozwigzania.

Biorgc udziat w szkoleniu otrzymasz po to, bys
maégt po szkoleniu jeszcze raz wykona¢ wszystkie ¢wiczenia realizowane podczas szkolenia
lub lepiej przygotowac sie do egzaminu producenta.

Dodatkowo bedziesz:

» sprawnie zarzadzat urzadzeniami Stormshield i wiedziat jak one dziataja,
potrafit wdrozy¢ urzadzenie Stormshield w sieci firmowe;j,

definiowat polityki filtrowania (Firewall i NAT) oraz trasy routingu,
kontrolowat dostep do stron internetowych (
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= konfigurowat polityki bezpieczenstwa dla uwierzytelnionych uzytkownikéw,
» potrafit wdrozy¢ rozne typy wirtualnych sieci prywatnych (VPN) - IPSec VPN i SSL VPN.

Wymagania

» podstawowa znajomos¢ konfiguracji sieci komputerowych,
» podstawowa znajomos$¢ zagadnien zwigzanych z TCP/IP.

Harmonogram szkolenia

Przedstawienie uczestnikéw

Program szkolenia i certyfikacje

Przedstawienie firmy Stormshield i jej produktow
Rozpoczecie pracy z urzadzeniem

Ll

» Rejestracja w strefie klienta i dostep zasobdw

» Rozpoczecie pracy z urzagdzeniem i wprowadzenie do interfejsu administracyjnego
= Ustawienia systemowe i uprawnienia administratoréw

» Instalacja licencji i aktualizacja systemu

» Tworzenie kopii zapasowej i przywracanie konfiguracji

5. Zbieranie logéw i monitorowanie

* Przedstawienie kategorii zbieranych logow
» Wykresy historyczne i monitorowanie

6. Obiekty

* Typy obiektdw oraz ich wykorzystanie
» Obiekty sieciowe i obiekt typu ,router”

7. Konfiguracja sieci
» Tryby pracy urzadzenia
= Typy interfejsow (Ethernet, modem, bridge, VLAN, GRETAP)
= Typy routingu oraz ich priorytety

8. Translacja adresow sieciowych (NAT)
9. Translacja potaczeh wychodzacych (maskarada)
10. Translacja potaczen przychodzacych (przekierowanie)
11. Translacja dwukierunkowa (jeden do jeden)
12. Filtrowanie ruchu sieciowego (Firewall)
13. Ogdlne informacje dot. filtrowania ruchu i koncepcji sledzenia potaczen (Stateful inspection)

» Szczegobtowy opis parametréw reguty Firewall
= Kolejnos¢ przetwarzania regut Firewall i NAT
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14. Ochrona aplikacji
* Implementacja filtrowania URL dla ruchu http i https

» Konfigurowanie skanowania antywirusowego i modutu Breach Fighter
» Modut IPS i stosowanie profili inspekgcji

15. Uzytkownicy i uwierzytelnianie
16. Konfiguracja ustugi katalogowe;j
= Wprowadzenie do réznych metod uwierzytelniania (LDAP, Kerberos, Radius, certyfikat SSL,
SPNEGO, SSO)
» Rejestracja uzytkownikow
» Uwierzytelnianie uzytkownikdw za pomocg portalu uwierzytelniania

17. Wirtualne sieci prywatne (VPN)

= Koncepcje i ogdélne informacje dotyczace protokotu IPSec VPN (IKEv1 i IKEv2)
= Tunele Site-to-Site z wykorzystaniem klucza wspétdzielonego (PSK)
* Tunele VTI

18. SSL VPN

» Zasada dziatania
» Konfiguracja
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