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STORMSHIELD

Szkolenie autoryzowane

Certified Stormshield Network Expert (CSNE)

Opis szkolenia

Zaawansowane szkolenie techniczne, poswiecone urzadzeniom do ochrony styku
sieci firmowej z Internetem firmy STORMSHIELD. Na szkoleniu zostanie omowiona
zaawansowana konfiguracja i implementacja rozwigzan UTM, konfiguracja serwera
IPSec, VPN, a takze konfiguracja urzadzenia z poziomu CL.

Posiadasz certyfikat Certified Stormshield Network Administrator (CSNA) i jak wielu
administratoréw, chcesz zapewnic sobie najwyzszy poziom ochrony? Poznaj zaawansowang
konfiguracje urzadzenia Stormshield. Wykorzystaj mozliwosci i zaawansowang konfiguracje
systemu IPS oraz tuneli VPN w oparciu o certyfikaty i technologie IPSec/GRE/GRETAP.
Dowiedz sie jak administrowac urzgdzeniami w klastrach HA oraz zarzgdzac certyfikatami
(PKI). Analizuj ruch sieciowy. Twérz raporty z pracy urzgdzania i aktywnosci uzytkownikéw.
Diagnozuj problemy.

Dtugos¢ szkolenia
24 h (3 dnix 8 h)

Szkolenie prowadzone jest w jezyku polskim, materiaty w jezyku angielskim.
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Korzysci po szkoleniu:

Szkolenie jest kontynuacjg szkolenia

. Idealna propozycja dla 0so6b, ktére profesjonalnie zajmujg sie rozwigzaniami
sieciowymi w firmie. Szkolenie pozwala zdoby¢ wiedze odnosnie wykorzystania
zaawansowanych funkcji Stormshield.

Biorgc udziat w szkoleniu otrzymasz po to, bys
ma&gt po szkoleniu jeszcze raz wykona¢ wszystkie ¢wiczenia realizowane podczas szkolenia
lub lepiej przygotowac sie do egzaminu producenta.

Dodatkowo bedziesz:

= sprawnie wykorzystywat zaawansowang konfiguracje z poziomu GUI,

* na biezgco rozwigzywat wystepujace problemy sieciowe,

= precyzyjnie konfigurowat polityki silnika IPS,

= zarzadzat infrastrukturg klucza publicznego (PKI) i konfigurowat transparentne uwierzytelnianie,
= budowat tunele IPSec VPN w oparciu o certyfikaty (Client-2-Site i Site-2-Site),

= konfigurowat i zarzadzat urzgdzeniami w ramach klastra HA.

Wymagania:

= Certyfikat Certified Stormshield Network Administrator (CSNA).

Program szkolenia

1. Przedstawienie uczestnikéw
2. Szczegbtowe omdwienie dziatania modutu IPS od Stormshield
= Rdéznice pomiedzy IPS a IDS
* modut IPS
* Rézne tryby analizy
» Profile oparte na protokotach i aplikacjach

3. Infrastruktura klucza publicznego

» Podstawy szyfrowania symetryczneg - i asymetrycznego

* Typy szyfrowania

» Infrastruktura klucza publiczneg - w rozwigzaniach Stormshield

» Tworzenie urzedu certyfikacji, certyfikatow serwera i uzytkownikéw

4. SSL Proxy
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» Zasada dziatania

» Konfiguracja SSL Proxy

» Zaawansowana konfiguracja tuneli IPSec VPN

» Szczegbtowy opis dziatania mechanizmu NAT traversal

= Obstuga funkcji DPD (Dead Peer Detection)

» Architektura sieci VPN typu ,,gwiazda” i ,mesh”

* NAT w sieciach IPSec VPN

» Konfiguracja zapasoweg - tunelu IPSec VPN

» Konfiguracja tuneli Site-to-Site w oparciu - certyfikaty

= Konfiguracja tuneli dla uzytkownikdw mobilnych (Client-2-Site)

5. GRE i GRETAP
» Zasada dziatania
» Konfiguracja i instalacja
6. Transparentne uwierzytelnianie uzytkownikéw

» Zasada dziatania
» Metoda uwierzytelniania SPNEGO
» Metoda uwierzytelniania oparta na certyfikatach SSL

7. Wysoka dostepnosc¢ (HA)

» Zasada dziatania

» Kreator umozliwiajgcy tworzenie i konfigurowanie klastra HA
» Konfiguracja interfejsu sieciowego

» Zaawansowana konfiguracja
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