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Opis szkolenia

Podczas szkolenia uczestnicy dowiedza sie jak projektowacd i ocenia¢ strategie
cyberbezpieczenstwa w nastepujacych obszarach: Zero Trust, Governance Risk
Compliance (GRC), operacji bezpieczenstwa (SecOps) oraz danych i aplikacji.

Uczestnicy dowiedzg sie réwniez jak projektowac rozwigzania przy uzyciu zasad zerowego
zaufania i okresla¢ wymagania bezpieczenstwa dla infrastruktury chmury w réznych
modelach ustug (SaaS, Paas, laaSs).

Korzysci po szkoleniu

Zdobycie wiedzy i praktycznych umiejetnosci w obszarze zarzagdzania bezpieczehstwem na
platformie Microsoft. W tym:

= Proces projektowania strategii i architektury Zero Trust.

= Ocene strategii technicznych i strategii operacji bezpieczenstwa w ramach Zarzadzania
Ryzykiem (GRC).

= Proces projektowania zabezpieczen infrastruktury.

= Proces projektowania strategii dla danych i aplikacji.
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Wymagania

Szkolenie przeznaczone jest dla doswiadczonych inzynierow bezpieczenstwa w chmurze,
ktérzy uzyskali wczesniejszg certyfikacje w zakresie bezpieczenstwa, zgodnosci i tozsamosci.
Uczestnicy powinni w szczegdlnosci mie¢ duze doswiadczenie i wiedze w temacie inzynierii
bezpieczenstwa, w tym tozsamosci i dostepu, ochrony platformy, operacji bezpieczenstwa,
zabezpieczania danych i aplikacji.

Powinni réwniez mie¢ doswiadczenie z wdrozeniami hybrydowymi i chmurowymi.
Uczestnikom poczatkujgcym zaleca sie wzig€ udziat w szkoleniu SC-900: Microsoft Security,
Compliance, and ldentity Fundamentals.

Szkolenie prowadzone jest w jezyku polskim, materiaty sa w jezyku angielskim.

Harmonogram szkolenia

Modut 1: Budowa ogodlnej strategii i architektury bezpieczenstwa
Modut 2: Projektowanie strategii operacji bezpieczenstwa

Modut 3: Projektowanie strategii zabezpieczen tozsamosci
Modut 4: Ocena strategii zgodnosci z przepisami

Modut 5: Ocena stanu bezpieczenstwa i rekomendowanie strategii technicznych
zarzadzania ryzykiem

Modut 6: Najlepsze praktyki w zakresie architektury i ich zmiany w chmurze

Modut 7: Projektowanie strategii zabezpieczania punktow koncowych serwera i
klienta

Modut 8: Projektowanie strategii zabezpieczania ustug PaaS$, laaS i Saa$S

Modut 9: Okreslanie wymagan bezpieczenstwa dla aplikacji
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Modut 10: Projektowanie strategii zabezpieczania danych

Modut 11: Polecanie najlepszych rozwiazan w zakresie zabezpieczen przy uzyciu
architektur referencyjnych cyberbezpieczenstwa firmy Microsoft (MCRA) i testow
poréwnawczych zabezpieczen chmury firmy Microsoft

Modut 12: Polecanie bezpiecznej metodologii przy uzyciu Cloud Adoption
Framework (CAF)

Modut 13: Polecanie strategii ransomware przy uzyciu najlepszych praktyk
zabezpieczen firmy Microsoft
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