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Szkolenie

Teoria i praktyka funkcjonowania sieci komputerowych

Opis szkolenia

Szkolenie przeznaczone jest dla oséb, ktére chca zrozumie¢ fundamenty dziatania
wspotczesnych sieci komputerowych oraz rozbudowac swoja wiedze o ich
budowie, konfiguracji i zabezpieczaniu.

Podczas zaje¢ omdéwione zostang wszystkie kluczowe zagadnienia dotyczace projektowania i
funkcjonowania sieci, w tym modele komunikacji, adresacja IP, protokoty, ustugi sieciowe
oraz elementy infrastruktury. To idealne szkolenie dla 0séb rozpoczynajacych prace w
branzy IT, administratoréw oraz wszystkich, ktérzy chcag zdoby¢ solidne podstawy
teoretyczne przed praktycznymi kursami sieciowymi.

Korzysci

Uczestnicy zdobedga solidne podstawy dotyczace dziatania, budowy i konfiguracji sieci
komputerowych. Szkolenie zapewnia wiedze niezbedng do dalszego rozwoju w obszarze
administracji i bezpieczenstwa infrastruktury IT.

Kazdy uczestnik otrzyma zaswiadczenie DAGMA Szkolenia IT potwierdzajace udziat w
szkoleniu, a dla chetnych dostepna jest opcja zakohczenia kursu egzaminem weryfikujgcym
zdobytg wiedze. Osoby, ktére pozytywnie zaliczg egzamin, otrzymajg Certyfikat DAGMA
Szkolenia IT.
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Wymagania

» podstawowa znajomos$¢ systemu operacyjnego Windows lub Linux,
= znajomos$¢ podstaw obstugi przegladarki internetowej.

Harmonogram szkolenia

=

Wprowadzenie do sieci komputerowych (czym jest sie¢, rodzaje i wielkosci sieci, topologii).
Elementy sieci i media transmisyjne. Sktadniki sieci, nosniki transmisji danych, przewodowe i
bezprzewodowe

Najczestsze btedy w konfiguracji sieci - metody wykrywania i sposoby rozwigzywania.
Modele sieciowe. Model ISO/OSI oraz TCP/IP

Adresacja i pakiety oraz protokoty warstw TCP/IP

Nagtéwek pakietu IPv4

Adresacja IPv4, maski podsieci

Klasy adreséw, zakresy prywatne, APIPA

9. Adresy specjalne, zastosowanie

Adresacja IPv6, przyczyny powstania

Translacja adreséw NAT

Adres fizyczny MAC, Protokdt ARP

Protokoty sieciowe. Protokdt TCP/UDP

Ustuga DNS i DHCP, dziatanie i zagrozenia

Infrastruktura bezpieczenstwa. Routery, Firewall, IDS/IPS, Proxy

VPN, bezpieczenstwo przy pracy zdalnej.

Analiza ruchu sieciowego. Podstawowe narzedzie administratora wraz ze sposobem ich
wykorzystywania do monitoringu sieci

Podstawowe narzedzie administratora wraz ze sposobem ich wykorzystywania do monitoringu
systemdw operacyjnych

Wireshark - graficzne narzedzie do analizy ruchu sieciowego

Wirtualizacja i chmura. Chmura publiczna vs prywatna.

Wirtualizacja srodowiska produkcyjnego, sandbox

Cloud Computing - przetwarzanie w chmurze jako nowy model $wiadczenia ustug IT
Podstawowa konfiguracja routera CISCO. Praktyczne ¢wiczenia w zwirtualizowanym Srodowisku.
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