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Szkolenie

Monitorowanie i rozwigzywanie probleméw w sieciach komputerowych

Opis szkolenia

Szkolenie ma na celu przygotowanie administratorow do skutecznego
rozpoznawania i rozwigzywania najczesciej wystepujacych probleméw w sieciach
komputerowych.

Uczestnicy poznajg strukture i specyfike dziatania matych oraz $rednich sieci, metody ich
monitorowania oraz praktyczne narzedzia wspierajgce diagnozowanie usterek, takie jak
Wireshark czy narzedzia CLI do analizy pakietéw.

W trakcie zaje¢ skupimy sie na praktycznej administracji i analizie ruchu sieciowego, a takze
na wykrywaniu wspotczesnych zagrozen w tym ztosliwego oprogramowania
rozprzestrzeniajgcego sie w sieciach (malware sieciowy, botnety) oraz na metodach jego
identyfikacji i neutralizacji.

Korzysci
Po szkoleniu bedziesz:

= przygotowany na awarie sprzetu,

odpowiednio reagowat na niespodziewane infekcje ztosliwymi programami,
btyskawicznie diagnozowat i usuwat problemy z siecig,

» monitorowat i kontrolowat bezpieczenstwo sieci,

= wykrywat dziatanie niepozadanych aplikacji.

Wymagania
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» Wiedza ze szkolenia: ,
= Znajomosc¢ koncepcyjnego modelu 1ISO/OSI, DoD,

= Znajomos¢ protokotu TCP/IP,

Podstawowa znajomos¢ elementdw sieci komputerowej (przetaczniki, routery, itp.),
= QOrientacja w zakresie ustug sieciowych DHCP, DNS, ARP, SMTP,

Podstawowa znajomos¢ narzedzi administracyjnych systeméw Microsoft Windows.

Harmonogram szkolenia

Metodyka troubeshootingu na bazie modelu OSI/TCP-IP.
Problemy adresacji IPv4/IPv6 i btedéw pakietéw.
Problemy zwigzane z ARP, MAC oraz TCP/UPD.
Diagnostyka ustug DNS i DHCP.

Analiza ruchu sieciowego - Wireshark.

NMAP - skanowanie sieci i identyfikacja ustug.
Diagnostyka firewalla i VPN (pfSense).

Monitoring infrastruktury - Zabbix

Narzedzia diagnostyczne systemowe (wierz polecen oraz PowerShell)
Problemy konfiguracji routeréw i switchy (CISCO).

Case studies, analiza rzeczywistych awarii.

HOWLWONOU AWNDE

)
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