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Szkolenie

Monitorowanie i rozwigzywanie probleméw w sieciach komputerowych

Opis szkolenia

Szkolenie, ktérego celem jest zapoznanie administratorow z najczesciej
wystepujacymi problemami w sieciach informatycznych oraz praktycznych
sposobow radzenia sobie z nimi.

Szkolenie obejmuje analize struktury matych i Srednich sieci komputerowych, sposoby jej
monitoringu oraz omoéwienie narzedzi pomagajgcych administratorowi radzi¢ sobie z
problemami, takich jak windump, wireshark. Poza nauka praktycznej administracji siecig
komputerowg, dajemy Pahstwu mozliwos¢ poznania technik dziatania robakéw sieciowych
oraz tajnikéw walki z nimi.

Korzysci
Po szkoleniu bedziesz:

» przygotowany na awarie sprzetu,

= odpowiednio reagowat na niespodziewane infekcje ztosliwymi programami,
= btyskawicznie diagnozowat i usuwat problemy z siecia,

* monitorowat i kontrolowat bezpieczenstwo sieci,

wykrywat dziatanie niepozadanych aplikacji.

Wymagania

» Wiedza ze szkolenia: Teoria i praktyka funkcjonowania sieci komputerowych,
= Znajomos¢ koncepcyjnego modelu 1ISO/OSI, DoD,
= Znajomos¢ protokotu TCP/IP,
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» Podstawowa znajomos¢ elementdw sieci komputerowej (przetaczniki, routery, itp.),
= Orientacja w zakresie ustug sieciowych DHCP, DNS, ARP, SMTP,
» Podstawowa znajomos$¢ narzedzi administracyjnych systeméw Microsoft Windows.

Harmonogram szkolenia

Modut 1: Najczesciej spotykane problemy sieciowe i sposoby ich rozwigzania

Modut 2: Programy przydatne w monitorowaniu i rozwigzywaniu problemoéw w sieciach
Modut 3: nmap (Zenmap) - czyli sprawdz, co masz w sieci

Modut 4: PfSense - podstawowa konfiguracja Firewalla OpenSource

Modut 5: ZABBIX - monitorowanie infrastruktury IT
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