SZKOLIMY
PROFESJONALISTOW IT
W CALYM KRAJU

D/ VIA
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Szkolenie

Bezpieczne korzystanie z komputera, wspétczesne zagrozenia i ochrona
danych osobowych

Opis szkolenia

Szkolenie przeznaczone dla wszystkich uzytkownikéw kohcowych systemoéw
komputerowych, ktérzy chcg w bezpieczny sposob korzysta¢ z komputera i zasobdéw
Internetu. Na szkoleniu omawiane sg wszelkie zagrozenia wynikajgce z niewiedzy
uzytkownika, poczawszy od zagrozeh w sieci po zagrozenia wynikajgce z niezastosowania
polityki bezpieczehstwa w firmie lub tez niestosowania jej przez pracownikéw na co dzien.

Wymagania
= brak
Koniec strachu

Czesto niewiedza stanowi wielkie zagrozenie. Grozba zetkniecia z cyfrowym przestepstwem
jest bardziej realna niz kiedykolwiek. Dlatego dowiedz sie jakie niebezpieczenstwa czyhaja
na ciebie podczas korzystania z komputera i Internetu. lle lat wiezienia grozi za uzywanie
nielegalnego oprogramowania? Do czego potrzebne jest bezpieczne hasto? Co zrobié, by nie
pas¢ ofiarg oszustéw wytudzajacych dane do prywatnego konta bankowego? Jak sprawic¢, by
poufne dane byty bezpieczne?

Dzieki szkoleniu:

» Bedziesz bezpiecznie uzywac komputera
» Bedziesz uwaznie korzystac z Internetu
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Ochronisz efekty swojej pracy

» Zapewnisz poufnos¢ firmowych danych
= Zmniejszysz ryzyko ataku,

Bedziesz postepowat zgodnie z prawem

Program szkolenia

1. 1. Zagrozenia bezpieczenstwa teleinformatycznego (w instytucjach administracji publicznej)

» Klasyfikacja zagrozen
» Btedy ludzkie
» Konsekwencje wykorzystania zagrozen

2. Ustawa o ochronie danych osobowych, [ustawa ODO 1997]

» Podstawowe definicje i podstawa prawna,
» Zatozenia i zastosowanie,

Dane wrazliwe i sensytywne,

» W jakich sytuacjach mozna przetwarza¢,
» Odpowiedzialnos¢ karna i dyscyplinarna.

3. Ustawa o podpisie elektronicznym [ustawa PE 2001]

» Definicje i charakterystyka zagadnienia
= Sposoby sktadania podpisu elektronicznego
» Kryptografia i bezpieczenstwo

4. Piractwo i Ustawa o prawie autorskim i prawach pokrewnych [ustawa PAIPP 1994]

* Podstawowe definicje

= Wtasnosc intelektualna w aspekcie praw autorskich

Regulacje prawne odnoszgce sie do praw autorskich

» Konsekwencje i zakres odpowiedzialnosci karne;j

» Rodzaje piractwa komputerowego,

= Piractwo komputerowe, metody przeciwdziatania, zwalczania, zarys mozliwosci technicznych
oraz prawnych

5. Instytucje chronigce prawo autorskie w Polsce, zakres dziatalnosci, kompetencje
6. Sposoby licencjonowania oprogramowania

* Podstawowe definicje i charakterystyka réznych rodzajéw licencji

7. Zasady wtasciwego wykorzystania oprogramowania

= EULA - definicja, okres$lenie warunkéw korzystania z oprogramowania
» Dokumenty zarzgadzania oprogramowaniem
» Zasady instalowania, usuwania oprogramowania

» Efektywne zarzadzanie oprogramowaniem
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Bezpieczenstwo w zakresie uzytkownika kohcowego

» Wykorzystanie sprzetu komputerowego

» Polityka haset,

* Blokowanie komputera - eliminacja nieautoryzowanego dostepu do stacji roboczej,

» Dodatkowa ochrona- wygaszacze ekranu z hastem, hasta w systemach Bios

» Bezpieczenstwo fizyczne danych przetwarzanych, sktadowanych

» Szyfrowanie danych przetwarzanych jak i sktadowanych jako ochrona przed
nieautoryzowanym dostepem

» Szyfrowanie transmisji danych zawierajacych tresci poufne

» Zasady bezpiecznego wykorzystania zasobdw Internetu, korzystanie z serwiséw

9. Bezpieczenstwo w sieci
* Spam
» Podstuchiwanie w sieci
» Zagrozenia socjotechniczne
» Udostepnianie zasobéw osobom nieuprawnionym
» Pobieranie nielegalnego oprogramowania, plikdw chronionych prawem autorskim
10. Zagrozenia w sieci
= Podziat zagrozeh na wirusy, trojany, rootkity, robaki, phising, cyberprzestepczos¢
» Charakterystyka i sposoby dziatania zagrozen
» Zabezpieczenia a cztowiek
11. Zagrozenia zwigzane z bankowoscia elektroniczng
12. Sposoby wykrywania, eliminacji i redukcji zagrozen w sieci
13. Sposoby wykrywania, eliminacji i redukcji zagrozehn w bankowosci elektronicznej
14. Dobre praktyki i zasady bezpiecznego uzywania komputeréw (w administracji publicznej)
15. Egzamin (opcjonalnie)
Tagi:
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