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Szkolenie

Infrastruktura kluczy publicznych (PKI) - podpis elektroniczny

Opis szkolenia

Uczestnicy szkolenia zapoznaja sie z podstawowymi zagadnieniami
zwigzanymi z implementacja infrastruktury kluczy publicznych, a takze z idea
stosowania najnowszych rozwiazan kryptograficznych przy zabezpieczaniu
systemoéw informatycznych.

Na bazie systemu operacyjnego ms Wwindows Serwer 2012 r2 omawiane sg mozliwosci
wykorzystania ustug certyfikacji na potrzeby przesiebiorstwa. W trakcie szkolenia w
Srodowisku wirtualnym instalowane jest kompletne centrum certyfikacji na potrzeby
przedsiebiorstwa. W trakcie szkolenia w srodowisku wirtualnym instalowane jest kompletne
centrum certyfikacji i omawiane sg najwazniejsze zagadnienia zwigzane z zarzadzaniem i
administracjg infrastruktury kluczy publicznych w domenie active directory.

Szkolenie obejmuje takze wiedze teoretyczng oraz praktyczng dotyczacg korzystania z
podpiséw elektronicznych wystawianych przez centra certyfikacji w Polsce, zgodnie z
»ustawg o podpisie elektronicznym”. Omawiane sg zagadnienia prawne, wymogi ustawowe,
a takze przyktady wykorzystania certyfikatéw podpisu elektronicznego w Polsce.

Wymagania

Szkolenie kierowane jest do wszystkich administratoréw systemdw operacyjnych, ktérzy
planujg wdrozenie infrastruktury kluczy publicznych opartej na MS Windows Serwer 2012 R2
oraz planujg wykorzystanie kwalifikowanych certyfikatéw podpisu elektronicznego.

Od uczestnikéw oczekuje sie podstawowej znajomosci zagadnien, zwiazanych.z.administracia
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systemem MS Windows Serwer (min. wersji 2003), a takze srodowiska klienckiego opartego
na MS Windows 7/8/8.1 lub 10

Korzysci po szkoleniu:

Uczestnicy szkolenia uzyskajg wiedze potrzebng do tworzenia elektronicznej korespondencji
zwigzanej z komunikacjg z urzedami administracji publicznej oraz korzystania z innych ustug,
ktére umozliwiaja lub wymagaja uzycia takiego typu identyfikacji tozsamosci.

Program szkolenia

CZESC TEORETYCZNA

Podstawy bezpieczenstwa informacji

Weryfikacja tozsamosci

Cechy i wtasciwosci dokumentdéw elektronicznych

Podstawy kryptografii

Implementacje rozwigzan kryptograficznych w systemach informatycznych
Centrum certyfikacji

Sciezka certyfikacji i zaufanie

Certyfikaty kwalifikowane i niekwalifikowane

Weryfikacja podpiséw elektronicznych

Zastosowanie certyfikatow podpisu elektronicznego w Polsce (e-administracja, e-faktura, itp.)
e-PUAP i profil zaufany

HOWONOWU AWM

)

CZESC PRAKTYCZNA

Podstawy administracji i zabezpieczania systemoéw Windows Serwer 2008 R2/2012 R2
Konfiguracja narzedzi BitLocker i TrueCrypt

Instalacja i konfiguracja Centrum Certyfikacji w domenie Active Directory
Zarzadzanie certyfikatami w systemach Windows 7/8/8.1,10

Zarzadzanie certyfikatami na kartach kryptograficznych

Podpisywanie i szyfrowanie dokumentdéw elektronicznych

Znakowanie czasem dokumentdéw elektronicznych

Podpisywanie i szyfrowanie poczty elektronicznej

Logowanie do systemu za pomoca kart inteligentnych

Konfigurowanie certyfikatéw SSL dla stron internetowych

Konfigurowanie szyfrowania plikéw EFS
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12. Konfiguracja IPSec
13. Podpisywanie skryptéw PowerShell za pomocg certyfikatéw CodeSign
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