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Szkolenie

Bezpieczny podpis elektroniczny dla developera
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Opis szkolenia

Szkolenie ma na celu zapoznanie z możliwościami stosowania podpisów cyfrowych w oparciu
o własne certification authority bądź o podpis kwalifikoway. Dodatkowo będą poruszane
aspekty prawne w polsce dotyczące stosowania podpisów cyfrowych oraz technologii
kryptograficznych.

Wymagania

Podstawowa znajomość Windows 7/8
Umiejętność poruszania się po systemie oraz wywoływania konsol MMC

Korzyści po szkoleniu

Zaznajomienie z infrastrukturą PKI w oparciu o Windows
Umiejętność konfiguracji wstępnej Certification Authority
Zapoznanie z możliwościami szablonów certyfikatów
Zapoznanie z technologiami MultiFactor Authentication

Program szkolenia

Część teoretyczna:

Aspekty Prawne podpisów cyfrowych (skuteczność, wymogi, przydatność)1.
Rodzaje i możliwości Certification Authority w Windows Server.2.
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Szablony certyfikatów (certyfikaty używane w wielu różnych celach np. podpisywanie3.
dokumentów, maili, szyfrowanie, logowanie etc.)
Technologie przechowywania certyfikatów (smart card, NFC, biometryka)4.
Zalety stosowania certyfikatów dla klienta.5.

Część praktyczna:

Instalacja i konfiguracja Enterprise Root CA (Certification Authority zintegrowane z AD)1.
Instalacja i konfiguracja Standalone Offline Root CA2.
Metody dystrybucji certyfikatów w sposób uwzględniający łańcuch zaufania3.
Tworzenie własnych szablonów certyfikatów4.
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