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Szkolenie

Bezpieczny podpis elektroniczny dla developera

Opis szkolenia

Szkolenie ma na celu zapoznanie z mozliwosciami stosowania podpiséw cyfrowych w oparciu
o wiasne certification authority badZ o podpis kwalifikoway. Dodatkowo bedg poruszane
aspekty prawne w polsce dotyczace stosowania podpiséw cyfrowych oraz technologii
kryptograficznych.

Wymagania

= Podstawowa znajomos$¢ Windows 7/8
= Umiejetnos$¢ poruszania sie po systemie oraz wywotywania konsol MMC

Korzysci po szkoleniu

= Zaznajomienie z infrastrukturg PKI w oparciu o Windows
» Umiejetnos$¢ konfiguracji wstepnej Certification Authority
= Zapoznanie z mozliwosciami szablonéw certyfikatéw

= Zapoznanie z technologiami MultiFactor Authentication

Program szkolenia

Czesc teoretyczna:

1. Aspekty Prawne podpiséw cyfrowych (skutecznos¢, wymogi, przydatnosc)
2. Rodzaje i mozliwosci Certification Authority w Windows Server.
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3. Szablony certyfikatéw (certyfikaty uzywane w wielu réznych celach np. podpisywanie
dokumentdw, maili, szyfrowanie, logowanie etc.)

4. Technologie przechowywania certyfikatéw (smart card, NFC, biometryka)

5. Zalety stosowania certyfikatéw dla klienta.

Czesc praktyczna:

1. Instalacja i konfiguracja Enterprise Root CA (Certification Authority zintegrowane z AD)
2. Instalacja i konfiguracja Standalone Offline Root CA

3. Metody dystrybucji certyfikatéw w sposdb uwzgledniajgcy fancuch zaufania

4. Tworzenie wtasnych szablonow certyfikatéw
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