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Szkolenie

Techniki hackingu i cyberprzestepczosci - Poziom 1 Etyczny Hacking w
praktyce

Opis szkolenia

Jak chroni¢ organizacje przez zagrozeniem, ktérego nie jestesmy swiadomi? Jakie techniki
wykorzystujg cyberprzestepcy, aby wiamac sie do strzezonej infrastruktury? Jak jeden
nieaktualizowany odtwarzacz muzyki moze doprowadzi¢ do katastrofy finansowej catej
korporac;ji?

Tego wszystkiego dowiesz sie z nowego, rozszerzonego szkolenia hackingu, na ktérym w
praktyczny sposob przyblizymy zagadnienie cyberatakéw. Nauczymy Cie analizowac ich
przebieg i uczulimy na symptomy ataku, o ktérych nie miates$ pojecia, a mogtes spotkac sie z
nimi juz niejednokrotnie. Majgc te wiedze, bedziesz w stanie skutecznie zabezpieczy¢ swoje
urzadzenia w sieci teleinformatyczne,j.

Szkolenie zaczynamy od omdwienia metod i narzedzi do pozyskiwania informacji z
publicznych Zrdédet. Nastepnie poznamy metody rekonesansu w sieciach lokalnych oraz
narzedzia, ktére ten proces przyspieszajg. Omoéwimy zaawansowane techniki skanowania
hostéw, ktérych wykrycie graniczy z cudem. Poznawszy cele, zaatakujemy systemy
operacyjne, bazy danych, przegladarki internetowe, aplikacje, serwery i ich ustugi. Poznasz
techniki zacierania sladéw po wtamaniu i metody na przetamanie separacji wirtualnych sieci
lokalnych. Dowiesz sie jak ataki socjotechniczne pozwalajg na wltamanie do najlepiej
zabezpieczonych systemow i poznasz narzedzia, dzieki ktérym samodzielnie przeprowadzisz
audyt zabezpieczen oraz podatnosci systeméw operacyjnych. Skonfigurujesz mechanizm
port knockingu, dzieki ktéremu bedziesz potrafit dotozy¢ kolejng warstwe zabezpieczeh w
swojej organizacji. Na koniec dowiesz sie jak przeprowadza sie ataki w sieciach
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bezprzewodowych oraz jak je skonfigurowad, aby bezpiecznie z nich korzystac.

Wymagania

znajomos¢ podstaw Linuxa,
znajomos$¢ podstaw administracji sieci komputerowych,
znajomos¢ modelu ISO/OSI,

znajomosc¢ podstaw protokotéw IP, TCP, UDP, DHCP, DNS, ARP,
znajomos¢ podstaw sieci bezprzewodowych oraz ich metod zabezpieczania.

Korzysci po szkoleniu:

= Masz praktyczng wiedze z zakresu bezpieczenstwa systemédw operacyjnych oraz sieci

informatycznych,
Znasz nowoczesne techniki cyberprzestepcow,

» Umiesz dobra¢ wtasciwe metody ochrony przed konkretnymi cyberatakami.

Program szkolenia
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Fingerprinting - informacje uzyskiwane z sieci Internet
Google Hacking

Podstawowe skanowanie urzadzen w sieci
Zaawansowane skanowanie urzgdzeh w sieci
Identyfikowanie ustug sieciowych oraz banerdw aplikac;ji
Identyfikacja systemdw oraz zapér sieciowych

Ataki na system operacyjny Windows

Ataki na bazy danych

Ataki na przegladarki internetowe

Atakowanie poprzez btedy w oprogramowaniu

Ataki na system operacyjny Linux

Ataki socjotechniczne

Fatszowanie sladéw w zaatakowanym systemie

Atak z uzyciem techniki pivotingu i port forwarding

Audytowanie systeméw operacyjnych pod katem podatnosci

Port knocking

Ataki na sieci bezprzewodowe

Ataki na WPS

Ataki na WEP

Ataki na WPA/WPA2

Ataki z uzyciem teczowych tablic
Ataki z uzyciem akceleracji graficzne;j
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23. Generatory stownikéw
24. Crackowanie hashy

25. Automatyzacja atakéw na sieci bezprzewodowe
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