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Techniki hackingu i cyberprzestepczosci - Poziom 1 Wprowadzenie do
hackingu w praktyce

Opis szkolenia

Jak szuka¢ luk w firmowych zabezpieczeniach IT? Jak wykorzystac znalezione podatnosci do
ztosliwego cyberataku? | wreszcie jak przeanalizowa¢ sposéb myslenia przestepcéw, aby
samemu takiego ataku unikng¢? Dowiesz sie tego z pierwszego poziomu szkolenia
hackingu, na ktérym w praktyczny sposob przyblizamy zagadnienie cyberatakow.
Nauczymy Cie analizowac ich przebieg i neutralizowad je w przysztosci, dzieki czemu
skutecznie zabezpieczysz wszystkie urzgdzenia w sieci teleinformatycznej.

Na poczatek poznajemy techniki Google Hackingu i uczymy sie zdobywac informacje o
celach atakéw w Internecie. Nastepnie poznajemy i testujemy narzedzia wspomagajace
skanowanie jednostek w sieci teleinformatycznej oraz topologie tworzong na potrzeby
atakow sieciowych. Majgc juz wiedze z zakresu systemdw operacyjnych, portéw i ustug
mozemy doktadnie przesledzi¢ procesy wtamywania sie do systeméw zaréwno stacji
roboczych jak i serweréw. Temat zamykamy przyblizeniem technik pivotingu i port
forwardingu. Szkolenie konczymy omdwieniem zagadnieh bezpieczehnstwa sieciowego w
praktyce na przyktadach kilkudziesieciu sposobdw ataku, podstuchiwania i manipulowania
ruchem sieciowym w sieciach przewodowych i bezprzewodowych.

Wymagania

» Znajomosc podstaw Linuxa, dziatania sieci, zasady dziatania systeméw
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Korzysci po szkoleniu:

SZKOLIMY
PROFESJONALISTOW IT
W CALYM KRAJU

» Masz praktyczng wiedze z zakresu bezpieczenstwa systemédw operacyjnych oraz sieci

informatycznych
= Znasz nowoczesne techniki internetowych wtamywaczy

» Umiesz dobra¢ wtasciwe metody ochrony przed konkretnymi cyberatakami

Program szkolenia

Fingerprinting - informacje uzyskiwane z sieci Internet
Google Hacking

Skanowanie urzadzen w sieci

Ataki na systemy operacyjne

Ataki na bazy danych

Ataki na przegladarki internetowe

Ataki na formaty plikéw

Fatszowanie sladéw w zaatakowanym systemie

Port knocking

Podstuchiwanie transmisji nieszyfrowanych - ruch http
. Podstuchiwanie transmisji szyfrowanych - ruch HTTPS
. ARP Spoofing

. DNS Spoof

. Budowa serwera TOR

. Ataki na sieci bezprzewodowe

. Ataki na WPS

. Ataki na WEP

. Ataki na WPA/WPA2

. Ataki z uzyciem teczowych tablic

. Ataki z uzyciem akceleracji graficznej
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