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Szkolenie

Techniki hackingu i cyberprzestepczosci - Ataki na systemy i sieci

Opis szkolenia

Spodobato Ci sie tropienie cyberatakdw? W takim razie poziom 2 pochtonie Cie bez reszty!
Szkolenie rozwija zagadnienia poruszone na szkoleniu

Kazdy z uczestnikéw pozna dziesigtki réznych systeméw do skanowania i zdobywania
informacji o ofierze, jednak najistotniejszg kwestig jest skanowanie z wykorzystaniem
pakietéw, ktére sami zbudujemy w programie scapy. Nauczymy sie budowy pakietéw w
2,3,4 warstwie modelu OSI i wykorzystamy te pakiety do przemycania informacji, tak aby
zaden system bezpieczenstwa sie nie zorientowat. W czasie szkolenia wykorzystamy metody
automatyzacji wszystkich poznanych atakéw na systemy operacyjne. W przeciwienstwie do
poziomu 1, gdzie przy atakowaniu z wykorzystaniem luk i podatnosci skupialismy sie na
systemach Windows, na poziomie 2 bardziej skupimy sie na systemach LINUX, atakujgc
ustugi jakie na nim mozna postawic (postgres, irc, samba, proftp itp.). Na koniec poznamy
narzedzia do atakowania systeméw z wykorzystaniem skryptéw powershellowych, tworzac
dzieki tej zabawie mini sieci bootnetowe w sali szkoleniowe;.

Wymagania

» Znajomosc podstaw Linuxa, dziatania sieci, zasady dziatania systeméw
» Wiedza ze szkolenia
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Korzysci po szkoleniu:

» Masz praktyczng wiedze z zakresu bezpieczenstwa systemédw operacyjnych oraz sieci
informatycznych

= Znasz nowoczesne techniki internetowych wtamywaczy

» Umiesz dobra¢ wtasciwe metody ochrony przed konkretnymi cyberatakami

Program szkolenia

WHOIS i wyliczanie DNS

Wehikut czasu stron internetowych

Budowa wtasnych pakietéw od podstaw

Zaawansowane skanowanie jednostek w warstwie 2, 3 i 4 z wykorzystaniem szerokiej gamy
dostepnych narzedzi

Identyfikowanie ustug sieciowych oraz banerdw aplikac;ji

Identyfikacja systeméw oraz zapér sieciowych

Skanowanie TCP / UDP / zombie

Ataki na systemy operacyjne Windows, Linux

9. Atakowanie poprzez btedy w oprogramowaniu

Szybka identyfikacja mozliwych atakdw na systemy Windows

Szybka identyfikacja mozliwych atakéw na systemy Linux

Automatyzacja atakéw

Ataki stownikowe

Tworzenie stownikéw indywidualnych

Pomijanie haset w systemach operacyjnych

Hakowanie kioskow internetowych

Ataki socjotechniczne

Hakowanie systemdéw operacyjnych z wykorzystaniem skryptéw PowerShell
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