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Szkolenie

Bezpieczenstwo teleinformatyczne pracownikéw biurowych

QUIZ - Cyberbezpieczenstwo w pracy biurowej

Sprawdz, czy jestes bezpieczny!

Opis szkolenia

Szkolenie zaznajamia uczestnika z zagrozeniami, technikami atakéw cyberprzestepczych
oraz metodami socjotechnicznymi, ukierunkowanymi na osoby pracujace na co dzieh przed
komputerem.

Podczas szkolenia uczestnicy dowiedzj sie jak dziata rynek cyberprzestepczy, jakimi
kwotami operujg wspotczesni przestepcy, jakimi sposobami probujg uzyskac dostep do sieci
teleinformatycznej oraz jak w czasie rozmowy osobistej, telefonicznej lub mailowej oszusci
potrafig wytudzi¢ informacje od nieswiadomego pracownika np. o imieniu managera
sprzedazy czy o temacie spotkania dziatu handlowego. Podczas szkolenia uczestnik
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edukowany jest réwniez ze skutkdw, dla ktérych wykorzystywanie komputera stuzbowego do
celow prywatnych zwieksza ryzyko ataku na cata firme.

Uwaga! Podana cena dotyczy szkolenia otwartego, gdzie minimalna liczba uczestnikéw to
25. W przypadku grupy zamknietej cena i zakres ustalane sg indywidualnie.

Wymagania

= Szkolenie skierowane jest do kazdego pracownika w firmie bez wzgledu na jego wiedze i
umiejetnosci informatyczne.

Korzysci po szkoleniu:

= Zdobycie wiedzy obejmujgcej bezpieczne zarzadzanie miejscem pracy oraz danymi
= Zdobycie wiedzy umozliwiajgcej ochrone przed atakami socjotechnicznymi

Program szkolenia

Co to jest cyberprzestepczosc

Opis funkcjonowania zorganizowanych grup cyberprzestepczych

Czy naprawde nam zagrazaja

Czy jestem atrakcyjnym ,klientem” dla cyberprzestepcy

Jakie zyski moze mie¢ cyberprzestepca atakujac moje dane

Straty wynikajgce z udanego ataku na firme

Rodzaje atakéw skierowane w pracownikéw biurowych

Jak cyberprzestepca dotacza nasz komputer do sieci Botnet
9. Jak sie przed tym bronic

10. Spam jako niegrozny sposéb na grozne ataki

11. Handel adresami e-mail
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Kampanie Phishingowe jako metoda okradania naszych kont bankowych
Optacalnos¢ atakow DoS/DDoS wymierzonych w naszg instytucje

Grozne ataki 0-day - czy istnieje sposéb obrony przed nimi

Nieoptacona FV jako sposdb przemycenia wirusa do naszego systemu

Skad cyberprzestepca zna moje hasto

Skanowanie kart ptatniczych - gdzie i kiedy ktos zeskanowat moja karte

Ataki socjotechniczne - czyli niewinne ,,wytudzanie” danych

Przekazywanie haset dostepowych wspdétpracownikom

Fizyczne bezpieczehstwo miejsca pracy

Znaleziony pendrive na parkingu jako pozwolenie na atak dla cyberprzestepcy
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