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Szkolenie

Bezpieczeństwo teleinformatyczne pracowników biurowych

Strona szkolenia   |   Terminy szkolenia   |   Rejestracja na szkolenie   |   Promocje

QUIZ – Cyberbezpieczeństwo w pracy biurowej

Sprawdź, czy jesteś bezpieczny!

Chcę się sprawdzić!
Chcę sprawdzić moją firmę

Opis szkolenia

Szkolenie zaznajamia uczestnika z zagrożeniami, technikami ataków cyberprzestępczych
oraz metodami socjotechnicznymi, ukierunkowanymi na osoby pracujące na co dzień przed
komputerem.

Podczas szkolenia uczestnicy dowiedzą się jak działa rynek cyberprzestępczy, jakimi
kwotami operują współcześni przestępcy, jakimi sposobami próbują uzyskać dostęp do sieci
teleinformatycznej oraz jak w czasie rozmowy osobistej, telefonicznej lub mailowej oszuści
potrafią wyłudzić informację od nieświadomego pracownika np. o imieniu managera
sprzedaży czy o temacie spotkania działu handlowego. Podczas szkolenia uczestnik
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edukowany jest również ze skutków, dla których wykorzystywanie komputera służbowego do
celów prywatnych zwiększa ryzyko ataku na całą firmę.

 

Uwaga! Podana cena dotyczy szkolenia otwartego, gdzie minimalna liczba uczestników to
25. W przypadku grupy zamkniętej cena i zakres ustalane są indywidualnie.

Wymagania

Szkolenie skierowane jest do każdego pracownika w firmie bez względu na jego wiedzę i
umiejętności informatyczne.

Korzyści po szkoleniu:

Zdobycie wiedzy obejmującej bezpieczne zarządzanie miejscem pracy oraz danymi
Zdobycie wiedzy umożliwiającej ochronę przed atakami socjotechnicznymi

Program szkolenia
Co to jest cyberprzestępczość1.
Opis funkcjonowania zorganizowanych grup cyberprzestępczych2.
Czy naprawdę nam zagrażają3.
Czy jestem atrakcyjnym „klientem” dla cyberprzestępcy4.
Jakie zyski może mieć cyberprzestępca atakując moje dane5.
Straty wynikające z udanego ataku na firmę6.
Rodzaje ataków skierowane w pracowników biurowych7.
Jak cyberprzestępca dołącza nasz komputer do sieci Botnet8.
Jak się przed tym bronić9.
Spam jako niegroźny sposób na groźne ataki10.
Handel adresami e-mail11.
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Kampanie Phishingowe jako metoda okradania naszych kont bankowych12.
Opłacalność ataków DoS/DDoS wymierzonych w naszą instytucję13.
Groźne ataki 0-day - czy istnieje sposób obrony przed nimi14.
Nieopłacona FV jako sposób przemycenia wirusa do naszego systemu15.
Skąd cyberprzestępca zna moje hasło16.
Skanowanie kart płatniczych - gdzie i kiedy ktoś zeskanował moja kartę17.
Ataki socjotechniczne - czyli niewinne „wyłudzanie” danych18.
Przekazywanie haseł dostępowych współpracownikom19.
Fizyczne bezpieczeństwo miejsca pracy20.
Znaleziony pendrive na parkingu jako pozwolenie na atak dla cyberprzestępcy21.
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