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Szkolenie

Cyberbezpieczenstwo pracownikéw biurowych - kurs o bezpieczenstwie IT

Opis szkolenia

Odkryj najnowsze techniki ochrony przed wspétczesnymi zagrozeniami w sieci! Nasze
szkolenie z cyberbezpieczenstwa dla pracownikédw biurowych pozwoli Ci zdoby¢ wiedze na
temat najnowszych zagrozen, technik atakéw cyberprzestepczych oraz metod
socjotechnicznych, ktére mogg Cie dotkng¢ podczas codziennej pracy przy komputerze.

Podczas szkolenia dowiesz sie, jak chronic siebie i swojg firme przed cyberatakami, ktére
stajg sie coraz bardziej zaawansowane. Obecnie sztuczna inteligencja nie tylko pomaga w
codziennych zadaniach, ale takze staje sie narzedziem w rekach przestepcow. Nasze
szkolenie pokaze Ci, jak Al jest wykorzystywana do przeprowadzania atakéw i jak sie przed
nimi bronic.

Kurs jest zgodny z dyrektywa NIS2 i pomaga spetni¢ najnowsze wymogi dotyczace
bezpieczenstwa sieci i informacji.

Wymagania

= Szkolenie skierowane jest do kazdego pracownika w firmie bez wzgledu na jego wiedze i
umiejetnosci informatyczne.

Korzysci po szkoleniu:

= Zdobycie wiedzy obejmujacej bezpieczne zarzadzanie miejscem pracy oraz danymi
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= Zdobycie wiedzy umozliwiajgcej ochrone przed atakami socjotechnicznymi

Harmonogram szkolenia

1. Wprowadzenie do cyberprzestepczosci: Poznaj podstawy cyberbezpieczenstwa.
2. Zorganizowane grupy cyberprzestepcze: Jak dziataja i dlaczego sg grozne.
3. Czy cyberprzestepcy naprawde nam zagrazajg?
4. Czy jestem atrakcyjnym klientem dla cyberprzestepcy?
5. Korzysci dla cyberprzestepcéw: Co zyskujg atakujgc Twoje dane?
6. Rodzaje atakow na pracownikéw biurowych.
7. Straty dla firmy: Skutki udanego cyberataku.
8. Sieci Botnet: Jak cyberprzestepcy przejmujg komputery.
9. Skuteczne metody ochrony przed cyberatakami.
10. Al w rekach cyberprzestepcéw: Nowe zagrozenia z wykorzystaniem sztucznej inteligencji.
11. Spam jako niegrozny spos6b na grozne ataki.
12. Czy cyberprzestepca jest zawsze anonimowy?
13. Phishing jako metoda okradania naszych kont bankowych.
14. Ataki DoS/DDoS: Zagrozenia dla instytuciji.
15. Ataki 0-day: Czy istnieje sposdb obrony przed nimi?
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. Optacona faktura jako sposdb przemycenia wirusa do naszego systemu.

. Bezpieczenstwo haset: Jak cyberprzestepcy zdobywajg Twoje hasta?

. Skanowanie kart ptatniczych: Gdzie i kiedy ktos moze zeskanowac Twojg karte?
. Ataki socjotechniczne, czyli niewinne wytudzanie danych.

Kradziez tozsamosci: Co? Jak? Kiedy? Gdzie?

. Bezpieczne przekazywanie haset wspotpracownikom.

. Fizyczne bezpieczenstwo: Jak zabezpieczy¢ miejsce pracy.

. Znaleziony pendrive, jako pozwolenie na atak cyberprzestepcy.

. Zwiekszenie odpornosci na cyberataki: Proste i skuteczne metody.

. Sprzet prywatny vs. firmowy: Jak zarzgdzac bezpieczenstwem urzadzen.
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