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== Microsoft
Szkolenie autoryzowane

MS 6425 Konfiguracja i rozwigzywanie probleméw ustug katalogowych
Microsoft Windows Server 2008 Active Directory

Opis szkolenia

Szkolenie, ktorego celem jest dostarczenie szczegotowej wiedzy i
umiejetnosci niezbednych do zarzadzana i rozwigzywania problemow roli
Active Directory w srodowisku Windows Server 2008 oraz edycji R2.
Przedstawione zostana koncepcje funkcjonowania domeny Active
Directory, implementacja zasad grupy (Group Policy), wykonywanie kopi
zapasowych i odzyskiwanie danych oraz zasady monitorowania i
rozwigzywania problemow z Active Directory.

Wymagania:

» znajomos$¢ pracy z systemami klasy Windows Server 2003 lub 2008,

dobra znajomos¢ klienckich systeméw operacyjnych klasy Windows 7,

= znajomos¢ zagadnien funkcjonowania mechanizméw TCP/IP, w tym adresacja sieci,
DNS, WINS, VPN,

podstawowg znajomos¢ pracy w srodowisku domeny Active Directory

Korzysci po szkoleniu:

Uczestnik bedzie potrafit:
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» opisac funkcje i komponenty ustug domeny Active Directory,

= wykonywac w bezpieczny i efektywny sposdb zadania administracyjne,
» zarzadzac bezpieczehstwem,

= monitorowac i utrzymywac ciggtos¢ dziatania ustug Active Directory,

= zarzadzac i zabezpieczac kontrolery domeny.

Sciezka certyfikacji:
Szkolenie przygotowuje do egzaminu:

= MS 70-640 MCTS (Microsoft Certified Technology Specialist) Active Directory, Configuring
= MS 70-647 MCITP (Microsoft Certified IT Professional) Enterprise Administrator
= MS 70-646 MCITP Server Administrator

Szkolenie prowadzone jest w jezyku polskim, materiaty sg w jezyku angielskim.

Program szkolenia

Modut 1: Wprowadzenie do Active Directory Domain Services

= Przeglad Active Directory, tozsamosci i dostep
= Koncepcje uzycia i sktadniki Active Directory
= Instalacja Active Directory Domain Services

LAB: Instalacja kontrolera domeny AD DS w celu utworzenia jednego lasu domen

Modut 2: Bezpieczne i efektywne zarzadzanie Active Directory

» Praca z narzedziami administracyjnymi Active Directory
Niestandardowe konsole i wymagane uprawnienia

= Wyszukiwanie obiektéw w Active Directory

= Zastosowanie Windows PowerShell w administracji Active Directory

LAB A: Administrowanie Active Directory z wykorzystaniem réznych narzedzi
LAB B: Wyszukiwanie obiektéw w Active Directory
LAB C: Zastosowanie Windows PowerSehll w administracji Active Directory
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Modut 3: Zarzadzanie uzytkownikami i kontami ustug

» Tworzenie i administrowanie kontami uzytkownikéw
» Konfiguracja atrybutéw obiektu uzytkownika

= Automatyzacja tworzenia konta uzytkownika

= Tworzenie i konfigurowanie kont ustug

LAB A: Tworzenie i administrowanie kontami uzytkownikéw
LAB B: Atrybuty uzytkownika, konfiguracja obiektu
LAB C: Automatyzacja procesu tworzenia konta uzytkownika
LAB D: Tworzenie i administrowanie kontami ustug

Modut 4: Zarzadzanie grupami

= Przeglad grup
= Administrowanie grupami
» Najlepsze praktyki zarzadzania grupami

LAB A: Administrowanie grupami
LAB B: Najlepsze praktyki zarzgdzania grupami

Modut 5: Zarzadzanie kontami komputeréw

= Tworzenie kont komputerdw i przytgczanie ich do domeny
= Administrowanie obiektami, konta komputeréw
= Wykonywanie przytgczenia do domeny w trybie offline

LAB A: Tworzenie kont komputeréw i przytgczanie ich do domeny
LAB B: Administrowanie obiektami, konta komputeréw
LAB C: Wykonywanie przytaczenia do domeny w trybie offline

Modut 6: Wdrozenie infrastruktury zasad grupy - group policy

» Zrozumie¢ zasady grupy

Wdrozenie GPO

= Zarzadzanie zakresem dziatania zasad grupy
» Przetwarzanie zasad grupy

= Rozwigzywanie probleméw

LAB A: Wdrozenie zasad grupy
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LAB B: Zarzadzanie zakresem dziatania zasad grupy
LAB C: Rozwigzywanie problemdéw polityk i ich stosowania

Modut 7: Zarzadzanie pulpitem uzytkownika za pomoca zasad grupy

» Wdrozenie szablondw administracyjnych
= Konfiguracja Group Policy Preferences
= Zarzadzanie oprogramowaniem z GPSI

LAB A: Zarzadzanie szablonami administracyjnymi i magazynem centralnym
LAB B: Zarzadzanie Group Policy Preferences

LAB C: Zarzadzanie oprogramowaniem z GPSI

Modut 8: Zarzadzanie i konfiguracja bezpieczenstwa z ustawien zasad grupy

» Zarzadzanie cztonkostwo grup przy uzyciu ustawien zasad grupy
» Zarzadzanie ustawieniami zabezpieczen

» Audyt

» Zasady ograniczen uzycia oprogramowania i AppLocker

LAB A: Korzystanie z zasad grupy do zarzadzania cztonkostwem grup
LAB B: Zarzgdzanie ustawieniami zabezpieczen

LAB C: Audyt dostepu do systemu plikdw

LAB D: Konfigurowanie zasad kontroli uzycia aplikacji

Modut 9: Administracja zabezpieczeniami

» Delegowanie uprawnien administracyjnych
= Audyt administracyjny ustugi Active Directory

LAB A: Administracja delegacjg uprawnien
LAB B: Audyt zmian w ustudze Active Directory

Modut 10: Poprawa bezpieczenstwa metod uwierzytelniania w AD DS

= Konfiguracja zasad haset i polityka blokad kont
» Audyt uwierzytelnien
= Konfiguracja Read-Only Domain Controllers (RODC)
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LAB A: Konfiguracja zasad haset i polityka blokad kont
LAB B: Audyt uwierzytelnien
LAB C: Konfiguracja Read-Only Domain Controllers

Modut 11: Konfiguracja roli Domain Name System (DNS)

» Instalacja i konfiguracja DNS w AD DS
» Integracja AD DS, DNS i systeméw Windows
= Zaawansowane konfiguracja i administracja DNS

LAB A: Instalacja ustugi DNS
LAB B: Zaawansowana administracja DNS

Modut 12: Zarzadzanie kontrolerami domeny AD DS

» Opcje instalacji kontrolerow domen

Instalacja kontrolera domeny na serwerze wersji CORE
= Zarzadzanie wzorcami operacji

= Konfiguracja katalog globalnego

= Konfiguracja DFS-R do replikacji SYSVOL

LAB A: Instalowanie kontroleréw domeny

LAB B: Instalacja kontrolera domeny w wersji CORE

LAB C: Transfer rél wzorcéw operac;ji

LAB D: Konfiguracja globalnego katalogu i buforowanie cztonkostwa grup uniwersalnych
LAB E: Konfigurowanie replikacji DFS-R dla SYSVOL

Modut 13: Zarzadzanie lokacjami i replikacja ustugi Active Directory

= Konfigurowanie lokacji i podsieci
= Konfiguracja replikacji

LAB A: Konfiguracja lokacji i podsieci
LAB B: Konfiguracja replikacji

Modut 14: Ciagtosc dziatania ustug katalogowych

= Monitorowanie Active Directory
= Zarzadzanie baza danych Active Directory
» Kosz ustugi Active Directory
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= Kopie zapasowe i przywracanie ustug AD DS i kontroleréw domeny

LAB A: Monitor zdarzen i wydajnosci ustugi Active Directory
LAB B: Zarzadzanie baza danych Active Directory

LAB C: Korzystanie z kosza ustugi Active Directory

LAB D: Kopie zapasowe i przywracanie ustugi Active Directory

Modut 15: Zarzadzanie wieloma domenami i lasami
= Konfiguracja domeny i lasu - poziomy funkcjonalne
= Zarzgdzanie wieloma domenami i relacje zaufania

» Przenoszenie obiektéw pomiedzy domenami i lasami

LAB: Administrowanie relacjami zaufania
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