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Szkolenie

Budowa Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) -
wymagania dokumentacyjne i technologiczne I1ISO 27001, 20000, 22301

Opis szkolenia

Szkolenie przedstawia zasady budowy oraz nadzorowania trzech kluczowych
systemow zarzadzania: SZBI (ISO 27001), ITSM (ISO 20000) oraz BCMS (ISO
22301), ktére wzajemnie sie uzupetniaja i wzmacniaja odpornosc¢ organizacji.

Uczestnicy poznajg wymagania dokumentacyjne, technologiczne i organizacyjne, a takze
elementy wspdlne, takie jak zarzadzanie incydentami, ryzykiem, dostepnosciag czy ciggtoscia
dziatania. Szkolenie pozwala zrozumie¢, jak projektowac spéjne i zgodne systemy oraz jak
wykorzystywac je do zwiekszenia bezpieczenstwa i efektywnosci procesow.

Korzysci
Po ukonczeniu szkolenia uczestnik bedzie potrafit:

» zrozumiec i poréwnac¢ wymagania trzech norm: 1SO 27001, ISO 20000 oraz ISO 22301

= wskazac¢ elementy wspdlne systeméw: dostepnos¢, zarzagdzanie incydentami, ryzykiem,
przeglady, audyty, nadzér nad dostawcami;

» poprawnie opracowac i nadzorowa¢ wymagang dokumentacje SZBI, BCMS i SMS (m.in. polityki,
procedury, rejestry, plany BCP/DRP, katalog ustug, SLA);

= zrozumied role technologii bezpieczenstwa (m.in. IAM, SIEM, EDR, szyfrowanie, redundancja,
backupy) w spetnianiu wymagan norm;

= budowac spdjne podejscie do zarzadzania ryzykiem w trzech systemach;

» przygotowacd organizacje do audytéw zgodnie z ISO 19011;

» identyfikowac luki, dobre praktyki oraz kluczowe punkty kontroli przy wdrazaniu systemow.
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Wymagania

» podstawowa wiedza z zakresu cyberbezpieczenstwa lub pracy w obszarach IT/operacyjnych;

= 0g6lna znajomos¢ procesdw organizacyjnych (nie jest wymagana znajomos¢ norm 1SO);

= mile widziane doswiadczenie w obszarze IT, bezpieczehstwa, ciggtosci dziatania lub audytéw -
ale nie jest konieczne.

Harmonogram szkolenia

1. Wprowadzenie do systeméw zarzadzania

» Rola i znaczenie SZBI (ISO 27001), ITSM (ISO 20000) i BCMS (ISO 22301)
= Jakie obszary organizacji obejmujg poszczegdlne normy

2. Elementy wspdine norm
= Dostepnos¢ i ciggtos¢ dziatania
= Zarzadzanie incydentami
= Ryzyko i odpornos¢ organizacji
3. 1S0O 20000 - System Zarzadzania Ustugami IT (SMS)
= Katalog ustug, SLA/OLA

= Zarzadzanie incydentami, problemami, zmiang, konfiguracjg
= Monitorowanie i raportowanie ustug

4. 1S0 22301 - System Zarzadzania Ciagtoscia Dziatania (BCMS)

Analiza wptywu na biznes (BIA)
= Ocena ryzyka ciggtosci dziatania
Plany BCP/DRP

RTO, RPO, testy i ¢wiczenia

5. ISO/IEC 27001 - System Zarzadzania Bezpieczenstwem Informacji (SZBI)

Polityka, zakres i cele SZBI

= Analiza i ocena ryzyka, plan postepowania

Deklaracja stosowania (SoA)

Kontrole z zatgcznika A (organizacyjne, ludzkie, fizyczne, techniczne)
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6. Wymagania dokumentacyjne trzech systemow

= Polityki, procedury, rejestry, zapisy

» Wspdlne mechanizmy nadzoru nad dokumentacja

= Spojny rejestr ryzyk

7. Wymagania technologiczne wspierajace normy

IAM / PAM
EDR, SIEM, DLP, AV

Redundancja, replikacja, mechanizmy DR/BCP
= Szyfrowanie, backupy, segmentacja, monitoring

Audytowanie systemow zgodnie z ISO 19011

» Planowanie audytow

= Kryteria, dowody, techniki audytu
Najczestsze btedy i dobre praktyki

» Prezentacja wynikéw i dziatania korygujace

9. Podsumowanie i rekomendacje wdrozeniowe, pytania i odpowiedzi.
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