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Szkolenie autoryzowane

Certified Stormshield Network Operational Technology (CSNOT)

Opis szkolenia

Szkolenie stanowi wprowadzenie do zaawansowanych funkcji Stormshield
Network Security UTM i wyjasnia, jak obstugiwac te funkcje w sieciach
przemystowych i srodowiskach.

Szkolenie oraz materiaty w jezyku angielskim.

Korzysci po szkoleniu:

Struktura szkolenia obejmuje zaréwno ¢wiczenia teoretyczne, jak i praktyczne (laboratoria).
W szkoleniach prowadzonych przez Stormshield ¢wiczenia laboratoryjne wykorzystujg
CyberRange, platforme symulacyjng OT. Kursy prowadzone przez ETN odbywajg sie na w
petni wyposazonym fizycznym srodowisku przemystowym, ktére zawiera potencjometry,
sterowniki PLC, urzgdzenia wyswietlajace, Urzadzenia SNi40, przetgczniki Hirschmanna i

laptopy.

Uczestnicy uzyskajg dostep do materiatéw szkoleniowych w wersji PDF, ktdéra sktada sie z
tematéw oméwionych w kursie, ¢wiczenh laboratoryjnych i dodatkéw. Aby uczestnicy mogli
aktualizowad swojg wiedze, wszystkie zaktualizowane wersje materiatéw szkoleniowych
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beda dostepne w formacie PDF na naszej platformie przez
trzy lata.

Wymagania

Szkolenie przeznaczone jest wytgcznie dla 0s6b, ktore pozytywnie zaliczyty egzamin CSNA
( ) w okresie 3 lat bezposrednio
poprzedzajgcych szkolenie CSNOT.

Harmonogram szkolenia

Indywidualne wprowadzenie uczestnikéw

» Przeglad protokotdéw przemystowych

= Prezentacja protokotéw Siemens S7

= Prezentacja OPC

» Prezentacja Modbus TCP

» Jak przechwytywac i analizowac ruch sieciowy

» Tworzenie niestandardowych podpiséw dla sterownika PLC i ochrona kontekstu, w ktérym jest on
uzywany

= Symulacja i analiza ataku

» Prezentacja trybu bezpieczenstwa (bypass)
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