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MD 102T00 Microsoft 365 Endpoint Administrator

Opis szkolenia

Podczas szkolenia uczestnicy naucza sie planowac i realizowac strategie
wdrazania punktow koncowych przy uzyciu wspotczesnych technik wdrazania i
wdrazania strategii aktualizacji.

Kurs wprowadza podstawowe elementy nowoczesnego zarzadzania, podejscia
wspbtzarzadzania i integracji Microsoft Intune. Obejmuje wdrazanie aplikacji, zarzadzanie
aplikacjami opartymi na przegladarce oraz kluczowe koncepcje bezpieczenstwa, takie jak
uwierzytelnianie, tozsamosci, dostep i zasady zgodnosci. Technologie takie jak Azure Active
Directory, Azure Information Protection i Microsoft Defender for Endpoint sg badane w celu
ochrony urzadzen i danych.

Szkolenie to jest skierowane gtéwnie do administratoréw punktu koncowego platformy
Microsoft 365, ktorzy sa odpowiedzialni za wdrazanie, konfigurowanie, zabezpieczanie,
zarzadzanie i monitorowanie urzadzen i aplikacji klienckich w srodowisku korporacyjnym.
Administratorzy punktéw koncowych Microsoft 365 powinni by¢ dobrze zorientowani w
obcigzeniach M365 i posiadac rozlegte umiejetnosci i doswiadczenie we wdrazaniu,
konfigurowaniu i utrzymywaniu systemu Windows 11 i nowszych, a takze urzadzen innych
niz Windows. Rolg kazdego administratora Microsoft 365 Endpoint jest potozenie nacisku na
ustugi w chmurze, a nie na lokalne technologie zarzadzania.

Szkolenie prowadzone jest w jezyku polskim, materiaty sa w jezyku angielskim.
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Korzysci po szkoleniu

Po ukonczeniu szkolenia uczestnicy znaja:

proces planowania, rozwijania i wdrazania strategii wdrazania, aktualizacji i aktualizacji systemu
operacyjnego

zalety i metody strategii wspdlnego zarzadzania

proces planowania i wdrazania rejestracji i konfiguracji urzadzen

proces wdrazania i zarzadzania aplikacjami

proces planowania strategii zarzadzania aplikacjami mobilnymi

proces zarzadzania uzytkownikami i uwierzytelnianiem za pomoca ustugi Azure AD i ustugi
Active Directory DS

opis i wdrazanie metod stosowanych do ochrony urzgdzen i danych

Wymagania

Przed przystapieniem do tego szkolenia, uczestnicy musza posiadac:

znajomos¢ platformy Microsoft 365

wysokie umiejetnosci i doswiadczenie we wdrazaniu, konfigurowaniu i utrzymywaniu urzadzen z
systemem Windows 10 i nowszym oraz urzadzen innych niz Windows

doswiadczenie w instalowaniu, aktualizowaniu i utrzymywaniu komputerédw stacjonarnych z
systemem Windows 10/11

znajomos$¢ zagadnien tworzenia obrazéw systemu operacyjnego i obiektéw zasad grupy
znajomos$¢ zagadnien z zarzgdzania urzgdzeniami mobilnymi

Harmonogram szkolenia

Modut 1: Eksplorowanie pulpitu przedsiebiorstwa

Badanie korzysci z nowoczesnego zarzadzania
Badanie modelu cyklu zycia pulpitu przedsiebiorstwa
Sprawdzanie planowania i zakupu

Badanie wdrozenia pulpitu

Planowanie wdrozenia aplikacji

Planowanie uaktualnien i wycofywania

Modut 2: Eksplorowanie wersji systemu Windows
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= Sprawdzanie wersji i mozliwosci klienta systemu Windows
= Wybieranie wersji klienta
» Sprawdzanie wymaganh sprzetowych

Modut 3: Zarzadzanie tozsamosciami ustugi Azure Active Directory

» Sprawdzanie rél RBAC i uzytkownikéw w Azure AD

= Tworzenie uzytkownikéw i zarzgdzanie nimi w ustudze Azure AD

= Tworzenie grup i zarzadzanie nimi w Azure AD

= Zarzadzanie obiektami Azure AD za pomocg programu PowerShell
= Synchronizowanie obiektéw z ustug AD DS do Azure AD

Modut 4: Zarzadzanie uwierzytelnianiem urzadzenia

Opis dotgczania Azure AD

= Sprawdzanie ograniczeh wymagan wstepnych i korzysci dotyczacych dotaczania Azure AD
» Dotgczanie urzadzen do Azure AD

Zarzadzanie urzgdzeniami dotgczonymi do Azure AD

Modut 5: Rejestrowanie urzadzen przy uzyciu ustugi Microsoft Configuration
Manager

= Wdrazanie klienta microsoft Configuration Manager
= Monitorowanie klienta ustugi Microsoft Configuration Manager
= Zarzadzanie klientem microsoft Configuration Manager

Modut 6: Rejestrowanie urzadzen przy uzyciu Microsoft Intune

= Zarzadzanie urzagdzeniami przeno$nymi przy uzyciu Intune

» Wiaczanie zarzadzania urzadzeniami przenosnymi

= Wyjasnienie zagadnien dotyczacych rejestracji urzadzen

» Zarzgdzanie zasadami rejestracji firmowe;j

» Rejestrowanie urzadzen z systemem Windows w Intune

= Rejestrowanie urzadzen z systemem Android w ustudze Intune
= Rejestrowanie urzadzen z systemem iOS w ustudze Intune

= Eksplorowanie menedzera rejestracji urzadzen

» Monitorowanie rejestracji urzadzen

» Zdalne zarzadzanie urzgdzeniami

Modut 7: Wykonywanie profilow urzadzen

» Eksplorowanie profiléw urzadzen Intune
= Tworzenie profiléw urzadzen
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= Tworzenie niestandardowego profilu urzgdzenia
Modut 8: Nadzorowanie profilow urzadzen

» Monitorowanie profiléw urzagdzen w Intune
» Zarzadzanie synchronizacjg urzadzehn w Intune
» Zarzadzanie urzagdzeniami w Intune przy uzyciu skryptéw

Modut 9: Obstuga profilow uzytkownikow

= Sprawdzanie profilu uzytkownika

» Eksplorowanie typdéw profildw uzytkownikéw

= Sprawdzanie opcji minimalizowania rozmiaru profilu uzytkownika

= Wdrazanie i konfigurowanie przekierowania folderéw

Synchronizowanie stanu uzytkownika z ustuga Enterprise State Roaming
= Konfigurowanie ustugi Enterprise State Roaming na platformie Azure

Modut 10: Wykonywanie zarzadzania aplikacjami mobilnymi

= Badanie zarzgdzania aplikacjami mobilnymi

» Badanie zagadnien dotyczacych zarzadzania aplikacjami mobilnymi

» Przygotowanie aplikacji biznesowych pod katem zasad ochrony aplikacji
Implementowanie zasad zarzadzania aplikacjami mobilnymi w Intune
Zarzadzanie zasadami zarzadzania aplikacjami mobilnymi w Intune

Modut 11: Wdrazanie i aktualizowanie aplikacji

= Wdrazanie aplikacji przy uzyciu Intune

= Dodawanie aplikacji do ustugi Intune

= Zarzadzanie aplikacjami Win32 przy uzyciu Intune

= Wdrazanie aplikacji przy uzyciu Configuration Manager

= Wdrazanie aplikacji przy uzyciu zasady grupy

» Przypisywanie i publikowanie oprogramowania

= Eksplorowanie Microsoft Store dla Firm

» Implementowanie aplikacji ze sklepu Microsoft Store

= Aktualizowanie aplikacji ze sklepu Microsoft Store przy uzyciu Intune
= Przypisywanie aplikacji do pracownikdéw firmy

Modut 12: Administrowanie aplikacjami punktéw koncowych

» Zarzadzanie aplikacjami przy uzyciu Intune
= Zarzadzanie aplikacjami na urzadzeniach nierejestrowanych
= Wdrazanie Aplikacje Microsoft 365 przy uzyciu Intune

Adres korespondencyjny:
DAGMA Sp. z 0.0. z siedzibg w Katowicach (40-478), ul. Pszczynska 15

DAGMA Szkolenia IT | ul. Bazantéw 6a/3 | Katowice (40-668) Sad Rejonowy Katowice-Wschéd w Katowicach Wydziat VIII Gospodarczy
tel. 32 793 11 80 | szkolenia@dagma.pl Numer KRS: 0000130206, kapitat zaktadowy: 75 000 zt
szkolenia.dagma.eu Numer NIP: 634-012-60-68, numer REGON: 008173852

2024-07-03 09:40:38 TID: 73575 Strona 4z 8



D “A SZKOLIMY
‘ PROFESJONALISTOW IT

AUTORYZOWANE CENTRUM SZKOLENIOWE W CALYM KRAJU

= Dodatkowe narzedzia wdrazania Aplikacje Microsoft 365
= Konfigurowanie trybu przegladarki Microsoft Edge Internet Explorer
» Przeglad spisu aplikacji

Modut 13: Ochrona tozsamosci w ustudze Azure Active Directory

Eksplorowanie Windows Hello dla firm

Wdrazanie Windows Hello

= Zarzadzanie Windows Hello dla firm

Eksplorowanie ochrony tozsamosci Azure AD

= Zarzgdzanie samoobstugowym resetowaniem hasta w Azure AD
Implementowanie uwierzytelniania wielosktadnikowego

Modut 14: Wtaczanie dostepu do organizacji

= Wigczanie dostepu do zasobdw organizac;ji

» Eksplorowanie typdéw i konfiguracji sieci VPN
= Eksplorowanie zawsze wtgczonej sieci VPN

» Wdrazanie zawsze wigczonej sieci VPN

Modut 15: Implementowanie zgodnosci urzadzen

= Ochrona dostepu do zasobdw przy uzyciu Intune
Eksplorowanie zasad zgodnosci urzadzen

= Wdrazanie zasad zgodnosci urzgdzenia
Eksplorowanie dostepu warunkowego

= Tworzenie zasad dostepu warunkowego

Modut 16: Generowanie raportow dotyczacych spisu i zgodnosci

» Zgtaszanie spisu zarejestrowanych urzadzeh w Intune

= Monitorowanie i zgtaszanie zgodnosci urzadzen

= Tworzenie niestandardowych raportéw spisu Intune

= Uzyskiwanie dostepu do Intune przy uzyciu ustugi Microsoft interfejs Graph API

Modut 17: Wdrazanie ochrony danych urzadzenia

= Eksplorowanie Information Protection systemu Windows

» Planowanie Information Protection systemu Windows

» Implementowanie i uzywanie Information Protection systemu Windows
» Eksplorowanie systemu szyfrowania plikdw w kliencie systemu Windows
Eksplorowanie funkcji BitLocker
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Modut 18: Zarzadzanie Ochrona punktu koncowego w ustudze Microsoft Defender

Eksplorowanie Ochrona punktu kohcowego w ustudze Microsoft Defender

Badanie kluczowych mozliwosci Ochrona punktu koncowego w ustudze Microsoft Defender
Eksplorowanie kontroli aplikacji Windows Defender i funkcji Device Guard

Eksplorowanie Microsoft Defender Application Guard

Sprawdzanie Windows Defender Exploit Guard

Eksplorowanie Windows Defender System Guard

Modut 19: Zarzadzanie Microsoft Defender w kliencie systemu Windows

Eksplorowanie centrum Zabezpieczenia Windows

Eksplorowanie Windows Defender Credential Guard

= Zarzadzanie programem antywirusowym Microsoft Defender

» Zarzadzanie zaporg Windows Defender

Eksplorowanie zapory Windows Defender z zabezpieczeniami zaawansowanymi

Modut 20: Zarzadzanie Microsoft Defender for Cloud Apps

= Eksplorowanie Microsoft Defender for Cloud Apps
= Planowanie Microsoft Defender for Cloud Apps
* Implementowanie Microsoft Defender for Cloud Apps

Modut 21: Ocena gotowosci wdrozenia

= Badanie wytycznych dotyczacych wdrazania
Eksplorowanie narzedzi do gotowosci

» Ocena zgodnosci aplikac;ji

Eksplorowanie narzedzi do ograniczania zgodnosci aplikacji
* Przygotowywanie sieci i katalogu do wdrozenia

Planowanie pilotazu

Modut 22: Wdrazanie przy uzyciu zestawu narzedzi Microsoft Deployment Toolkit

= Ocena tradycyjnych metod wdrazania

= Konfigurowanie zestawu narzedzi Microsoft Deployment Toolkit na potrzeby wdrazania klienta

= Zarzadzanie obrazami i wdrazanie ich przy uzyciu zestawu narzedzi Microsoft Deployment
Toolkit

Modut 23: Wdrazanie przy uzyciu ustugi Microsoft Configuration Manager

= Eksplorowanie wdrozenia klienta przy uzyciu Configuration Manager
» Badanie sktadnikéw wdrazania Configuration Manager
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= Zarzadzanie wdrazaniem klienta przy uzyciu Configuration Manager
» Planowanie uaktualnien w miejscu przy uzyciu Configuration Manager

Modut 24: Wdrazanie urzadzen przy uzyciu rozwigzania Windows Autopilot

= Uzywanie rozwigzania Autopilot do nowoczesnego wdrazania

» Sprawdzanie wymaganh dotyczacych rozwigzania Windows Autopilot

= Przygotowywanie identyfikatoréw urzadzen do rozwigzania Autopilot

* Implementowanie rejestracji urzadzen i wbudowanego dostosowywania
= Badanie scenariuszy rozwigzania Autopilot

» Rozwigzywanie problemdw z funkcjg Windows Autopilot

Modut 25: Implementowanie metod wdrazania dynamicznego

Sprawdzanie aktywacji subskrypcji

= Wdrazanie przy uzyciu pakietéw aprowizacji

= Korzystanie z projektanta konfiguracji systemu Windows

= Uzywanie dofgczania Azure AD z automatyczng rejestracjg w ustudze MDM

Modut 26: Planowanie przejscia do nowoczesnego zarzadzania punktami
koncowymi

Eksplorowanie korzystania ze wspoétzarzadzania w celu przejscia do nowoczesnego zarzgdzania
punktami koncowymi

Sprawdzanie wymagan wstepnych dotyczacych wspoétzarzadzania

= Ocena nowoczesnych zagadnien dotyczacych zarzadzania

Ocena uaktualnien i migracji w nowoczesnym przejsciu

= Migrowanie danych podczas nowoczesnego przenoszenia

= Migrowanie obcigzen w przypadku nowoczesnego przejscia

Modut 27: Zarzadzanie Windows 365
= Eksplorowanie Windows 365
» Konfigurowanie Windows 365

= Administrowanie Windows 365

Modut 28: Zarzadzanie ustuga Azure Virtual Desktop

Badanie ustugi Azure Virtual Desktop
Eksplorowanie ustugi Azure Virtual Desktop

= Konfigurowanie ustugi Azure Virtual Desktop
Administrowanie ustugg Azure Virtual Desktop
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