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= Microsoft

Szkolenie autoryzowane

MS 102T00 Microsoft 365 Administrator

Opis szkolenia

Szkolenie obejmuje takie kluczowe elementy, jak: administracja Microsoft 365:
Zarzadzanie dzierzawa Microsoft 365, Synchronizacja tozsamosci Microsoft 365
oraz Bezpieczenstwo i zgodnosc¢ Microsoft 365.

W ramach zarzadzania dzierzawa Microsoft 365 dowiesz sie, jak skonfigurowac dzierzawe
Microsoft 365, w tym profil organizacyjny, opcje subskrypcji dzierzawy, ustugi sktadowe,
konta uzytkownikdéw i licencje, grupy zabezpieczen oraz role administracyjne. Nastepnie
przejdziesz do konfigurowania platformy Microsoft 365, koncentrujac sie gtéwnie na
konfigurowaniu facznosci klienta pakietu Office. Na koniec zbadasz, jak zarzadzad
instalacjami klienckimi Microsoft 365 Apps opartymi na uzytkownikach dla wdrozen
korporacyjnych.

Nastepnie kurs przechodzi do dogtebnej analizy synchronizacji tozsamosci Microsoft 365, ze
szczegdlnym uwzglednieniem Azure Active Directory Connect i Connect Cloud Sync. Dowiesz
sie, jak zaplanowac i wdrozy¢ kazdg z tych opcji synchronizacji katalogéw, jak zarzadzac
zsynchronizowanymi tozsamosciami oraz jak wdrozy¢ zarzadzanie hastami w Microsoft 365
przy uzyciu uwierzytelniania wielosktadnikowego i samoobstugowego zarzgdzania hastami.

W ramach zarzadzania bezpieczehstwem platformy Microsoft 365 rozpoczniesz analize
typowych rodzajow wektorédw zagrozen i naruszen danych, z ktérymi borykajg sie obecnie
organizacje. Nastepnie dowiesz sie, w jaki spos6b rozwit%ania bezpieczenstwa platformy
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Microsoft 365 radzg sobie z kazdym z tych zagrozen. Zostaniesz wprowadzony do Microsoft
Secure Score, a takze do Azure Active Directory ldentity Protection. Nastepnie dowiesz sie,
jak zarzadzac ustugami bezpieczenstwa Microsoft 365, w tym Exchange Online Protection,
Safe Attachments i Safe Links. Na koniec zapoznasz sie z réznymi raportami, ktore
monitorujg stan bezpieczehstwa organizacji. Nastepnie przejdziesz od ustug bezpieczenstwa
do analizy zagrozen; w szczegdlnosci przy uzyciu Microsoft 365 Defender, Microsoft
Defender for Cloud Apps i Microsoft Defender for Endpoint.

Po zapoznaniu sie z pakietem zabezpieczen platformy Microsoft 365 nalezy nastepnie
przeanalizowac kluczowe sktadniki zarzadzania zgodnoscig platformy Microsoft 365.
Rozpoczyna sie to od przegladu wszystkich kluczowych aspektéw zarzadzania danymi, w
tym archiwizacji i przechowywania danych, szyfrowania wiadomosci Microsoft Purview i
zapobiegania utracie danych (DLP). Nastepnie zagtebiamy sie w archiwizacje i
przechowywanie danych, zwracajgc szczeg6lng uwage na zarzadzanie ryzykiem
wewnetrznym Microsoft Purview, bariery informacyjne i zasady DLP. Nastepnie zbadano, jak
wdrozy¢ te funkcje zgodnosci przy uzyciu klasyfikacji danych i etykiet wrazliwosci.

Szkolenie przeznaczone jest dla 0s6b aspirujacych do roli administratora Microsoft 365, ktore
ukonczyty co najmniej jedng ze Sciezek certyfikacji administratoréw opartych na rolach
Microsoft 365.

Szkolenie prowadzone jest w jezyku polskim, materiaty sa w jezyku angielskim.

Korzysci po szkoleniu

Po ukonczeniu szkolenia uczestnik bedzie wiedziat jak:

w sposéb praktyczny zarzadzac platforma Microsoft 365

= projektowac, konfigurowac i zarzagdzac dzierzawg platformy Microsoft 365
= funkcjonuje produkt Microsoft 365

» konfigurowac¢ Microsoft 365

= zarzadzac aplikacjami Microsoft 365 do wdrozen w przedsiebiorstwach

= planowac i wdraza¢ synchronizacje tozsamosci

» zarzgdzac archiwizacjq i retencja danych

= etykietowac dane

» zarzadzac ryzykiem i mechanizmami zapobiegania wyptywu informacji

» zarzadza¢ mechanizmami zabezpieczen
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Wymagania
Przed przystapieniem do tego szkolenia, uczestnicy muszg posiadac:

» podstawowe doswiadczenie w pracy z ustugami Microsoft 365

= biegta znajomos¢ DNS
= biegta znajomos¢ PowerShell

Program szkolenia

Modut 1: Konfiguracja srodowiska Microsoft 365

» Konfiguracja profilu organizacji firmy
» Zarzadzanie subskrypcjami dzierzawcow na platformie Microsoft 365
» Integracja platformy Microsoft 365 z aplikacjami angazujgcymi klientéw

Modut 2: Zarzadzanie uzytkownikami, kontaktami i licencjami na platformie
Microsoft 365

Okreslanie modelu tozsamosci uzytkownika

= Tworzenie kont uzytkownikdw w Microsoft 365

» Zarzadzanie kontami uzytkownikéw i licencjami na platformie Microsoft 365
Odzyskiwanie usunietych kont uzytkownikéw w Microsoft 365

= Wykonywanie zbiorczej konserwacji uzytkownikéw w Azure Active Directory
= Tworzenie uzytkownikéw-gosci i zarzadzanie nimi

= Tworzenie kontaktéw pocztowych i zarzadzanie nimi

Modut 3: Tworzenie i zarzadzanie grupami na platformie Microsoft 365

= Typy grup dostepnych na platformie Microsoft 365
= Tworzenie grup i zarzadzanie za pomocg centrum administracyjnego Microsoft 365 i PowerShell
= Tworzenie grup i zarzadzanie nimi w Exchange Online i SharePoint Online

Modut 4: Dodawanie domeny niestandardowej Microsoft 365

= Weryfikacja czynnikdw, ktére nalezy bra¢ pod uwage przy dodawaniu domeny
» Planowanie stref DNS uzywanych w domenie niestandardowej
* Planowanie wymagan dotyczacych rekordéw DNS dla domeny niestandardowej

Dodawanie domeny niestandardowej do wdrozenia platformy Microsoft 365
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Modut 5: Konfiguracja tacznosci klienta z Microsoft 365

= Uzywanie automatycznego wykrywania do tgczenia klienta programu MS Outlook z ustugg
Exchange Online

= |dentyfikacja rekorddw DNS potrzebnych programowi Outlook i innym klientom zwigzanym z
pakietem Office do automatycznego lokalizowania ustug na platformie Microsoft 365 przy uzyciu
procesu automatycznego wykrywania.

» Protokoty facznosci, ktére pozwalajg programowi Outlook na tgczenie sie ustugg Microsoft 365

» |dentyfikacja narzedzi, ktére moga pomoc w rozwigzaniu probleméw z tgcznoscia we
wdrozeniach platformy Microsoft 365

Modut 6: Konfiguracja roli administratora w Microsoft 365

= Model uprawnien platformy Microsoft 365

= Role administratora platformy Microsoft 365

* Przypisywanie rél administratora do uzytkownikéw w Microsoft 365

» Delegowanie rél administracyjnych partnerom

= Zarzadzanie uprawnieniami przy uzyciu jednostek administracyjnych w ustudze Azure Active
Directory

» Zwiekszanie uprawnien przy wykorzystaniu z ustugi Azure AD Privileged Identity Management

= Najlepsze praktyki podczas konfigurowania rél administracyjnych

Modut 7: Zarzadzanie kondycja i ustugami dzierzawcow na platformie Microsoft
365

= Monitorowanie kondycji ustug w Microsoft 365

» Monitorowanie stanu dzierzawcow za pomocg Microsoft 365 Adoption Score
» Monitorowanie stanu dzierzawcow za pomocg Microsoft 365 Usage Analytics
= Opracowywanie planu reagowania na incydenty

= Zapytania o asyste Microsoft

Modut 8:

= Wdrazanie Microsoft 365 Apps dla przedsiebiorstwa

= Funkcje Microsoft 365 Apps dla przedsiebiorstw

» Sprawdzanie zgodnosci aplikacji przy wykorzystaniu Readiness Toolkit

= Samoobstugowa instalacja Microsoft 365 Apps dla przedsiebiorstw

= Wdrazanie Microsoft 365 Apps za pomoca Microsoft Configuration Manager

= Wdrazanie Microsoft 365 Apps z chmury

= Wdrazanie Microsoft 365 Apps z lokalnego zrédta

= Zarzadzaj aktualizacjami Microsoft 365 Apps

= Zarzadzanie aplikacjami w chmurze za pomocg centrum administracyjnego Microsoft 365 Apps
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Modut 9: Analiza sSrodowiska pracy Microsoft 365 za pomoca Microsoft Viva
Insights

= Funkcje analityczne Microsoft Viva Insights
= Statystyki zespotu i organizacji

Modut 10: Synchronizacja tozsamosci

= Modele tozsamosci dla platformy Microsoft 365
= Opcje uwierzytelniania dla hybrydowego modelu tozsamosci
= Przegladanie synchronizacji katalogéw

Modut 11: Przygotowanie do synchronizacji tozsamosci z Microsoft 365

= Planowanie wdrozenia ustugi Azure Active Directory

* Przygotowanie sie do synchronizacji katalogow

» Wybdr narzedzi do synchronizacji katalogéw

» Planowanie synchronizacji katalogéw przy uzyciu Azure AD Connect

= Planowanie synchronizacji katalogdéw przy uzyciu ustugi Azure AD Connect Cloud Sync

Modut 12: Implementacja narzedzi do synchronizacji katalogéw

» Konfiguracja wstepnych wymagan Azure AD Connect

= Monitorowanie ustugi synchronizacji przy uzyciu ustugi Azure AD Connect Health
= Konfigurowanie wstepnych wymagan ustugi Azure AD Connect Cloud Sync

= Konfiguracja synchronizacji w chmurze Azure AD Connect

Modut 13: Zarzadzanie zsynchronizowanymi tozsamosciami

= Zarzadzanie uzytkownikami i grupami za pomoca synchronizacji katalogéw

= Korzystanie z Azure AD Connect Sync Security Groups w celu utrzymania synchronizacji
katalogéw

» Konfiguracja filtréw obiektow do synchronizacji katalogéw

Microsoft Identity Manager

= Rozwigzywanie problemoéw z synchronizacja katalogéw

Modut 14: Zarzadzanie bezpiecznym dostepem uzytkownikéw w Microsoft 365

= Zarzadzanie hastami uzytkownikéw
= Uwierzytelnianie z przekazywaniem i uwierzytelnianie wielosktadnikowe
» Logowania bez hasta za pomocg Microsoft Authenticator
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= Windows Hello dla firm

= Wdrozenie Azure AD Smart Lockout

» Wdrozenie zasady dostepu warunkowego

Poznaj ustawienia domysine zabezpieczeh w ustudze Azure AD

Badanie problemdw z uwierzytelnianiem przy uzyciu dziennikéw logowania

Modut 15: Analizowanie wektorow zagrozen i naruszen bezpieczenstwa danych

= Oméwienie metody Phishingu

» Poréwnanie spamu i ztosliwego oprogramowania
= Sprawdzanie naruszen konta

Rodzaje atakéw i ich analiza

Modut 16: Model bezpieczenstwa Zero Trust
» Zasady i elementy modelu Zero Trust
* Planowanie modelu bezpieczehstwa Zero Trust w organizacji

= Strategia firmy Microsoft dotyczgca Zero Trust

Modut 17: Zabezpieczenia w ustudze Microsoft 365 Defender

Zwiekszanie bezpieczenstwa poczty e-mail przy wykorzystaniu ustugi Exchange Online
Protection i ustugi Microsoft Defender dla ustugi Office 365

Ochrona tozsamosci organizacji za pomoca ustugi Microsoft Defender for Identity

Ochrona sieci firmowej przed zaawansowanymi zagrozeniami, przy wykorzystaniu Microsoft
Defender for Endpoint

Ochrona przed cyberatakami - ustuga Microsoft 365 Threat Intelligence

Korzystanie z Microsoft Cloud App Security

Analiza raportéw zabezpieczeh w ustudze Microsoft 365 Defender

Modut 18: Microsoft Secure Score
= Omowienie narzedzia Microsoft Secure Score

Modut 19: Uprzywilejowane zarzadzanie tozsamosciami

Wstep do Privileged Identity Management w ustudze Azure AD

= Konfigurowanie Privileged ldentity Management

Audyt Privileged Identity Management

Kontrola zadan administratora za pomocg Privileged Identity Management dostepem

Modut 20: Omdwenie ustugi Azure Identity Protection
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= Omdwienie ustugi Azure Identity Protection
= Zapoznanie sie z lukami w zabezpieczeniach i zdarzeniami ryzyka wykrytymi przez ustuge Azure
Identity Protection

Modut 21: Ochrona Exchange Online
= Sprawdzanie potoku ochrony przed ztosliwym oprogramowaniem
= Wykrywanie wiadomosci ze spamem lub ztosliwym oprogramowaniem za pomocga funkcji
automatycznego przeczyszczanie o zerowej godzinie (ZAP)
» Ochrona za pomocg ustugi Exchange Online Protection

* Inne zabezpieczenia anti-spoofing
= Filtrowanie spamu wychodzgcego

Modut 22: Omodwienie ustugi Microsoft Defender for Office 365

= Korzystanie z Safe Attachments oraz Safe Links
= Konfigurowanie zasad filtrowania spamu wychodzgcego

Modut 23: Zarzadzanie Safe Attachments i Safe Links w Microsoft 365

Modut 24: Analiza zagrozen w ustudze Microsoft 365 Defender

Microsoft Intelligent Security Graph

Zasady alertdw na platformie Microsoft 365

= Wykrywanie zagrozeh za pomoca ustugi Microsoft Threat Protection

» Zaawansowane wykrywanie zagrozen w ustudze Microsoft 365 Defender
Identyfikacja zagrozen za pomocg raportéw ustugi Microsoft Defender

Modut 25: Omowienie ochrony aplikacji za pomoca ustugi Microsoft Defender
Cloud Apps

= Wstep do ustugi Microsoft Defender Cloud Apps

Wdrazanie ustugi Microsoft Defender Cloud Apps

» Konfiguracja zasad dotyczgcych plikéw w Microsoft Defender Cloud Apps

= Zarzadzanie alertami w Microsoft Defender Cloud Apps

= Konfigurowanie i rozwigzywanie probleméw z Cloud Discovery w Microsoft Defender Cloud Apps

Modut 26: Omdwienie ochrony punktéw koncowych za pomoca ustugi Microsoft
Defender for Endpoint

= Wstep do ustugi Microsoft Defender for Endpoint
= Konfigurowanie Microsoft Defender for Endpoint w ustudze Microsoft Intune
» Zarzadzanie lukami w zabezpieczeniach punktow kohcowychsza.pomoca.ustugi Microsofitoc.cymska s
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Defender Vulnerability Management

Modut 27: Wdrozenie ochrony przed zagrozeniami za pomoca ustugi Microsoft
Defender for Office 365

= Wykrywanie atakow za pomoca narzedzia Threat Explorer
» |dentyfikacja probleméw z cyberbezpieczehstwem za pomocg Threat Trackers

» Symulacja ataku

Modut 28: Zarzadzania danymi w Microsoft Purview

Zarzadzanie danymi i zgodnos¢ w Microsoft Purview

Ochrona poufnych danych za pomoca rozwigzania Microsoft Purview Information Protection
Zarzadzanie danymi organizacji za pomocg rozwigzania Microsoft Purview Data Lifecycle
Management

Minimalizacja ryzyka wewnetrznego dzieki Microsoft Purview Insider Risk Management
Microsoft Purview eDiscovery

Modut 29: Archiwizacja i zarzadzanie rekordami na platformie Microsoft 365
= Dostep do archiwalnych skrzynek pocztowych na platformie Microsoft 365
» Zarzadzanie rekordami Microsoft Purview

= Przywracanie usunietych danych w Exchange Online oraz w SharePoint Online

Modut 30: Przechowywanie na platformie Microsoft 365

Zasady i etykiety przechowywania

Definiowanie zakresu zasad przechowywania

Ograniczanie zmian przechowywania za pomocg Preservation Lock
Szyfrowanie wiadomosci Microsoft Purview

Modut 31: Konfiguracja szyfrowania wiadomosci Microsoft Purview

» Definiowanie regut przeptywu poczty, aby zaszyfrowac¢ wiadomosci e-mail
= Zaawansowane szyfrowanie wiadomosci Microsoft Purview

Modut 32: Badanie zgodnosci na platformie Microsoft 365

» Planowanie zabezpieczenia i zgodnosci na platformie Microsoft 365
= Zarzadzaj wymaganiami dotyczacymi zgodnosci z Compliance Manager
= Pulpit nawigacyjny Compliance Manager

Modut 33: Wdrozenie Microsoft Purview Insider Risk Managegment
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= Zarzadzanie ryzykiem wewnetrznym
» Dziatania i alerty zwigzane z zarzadzaniem ryzykiem wewnetrznym
» Przypadki zarzadzania ryzykiem wewnetrznym

Modut 34: Wdrazanie barier informacyjnych Microsoft Purview

= Omdwienie barier informacyjnych Microsoft Purview

= Konfiguracja barier informacyjne w Microsoft Purview

= Oméwienie barier informacyjnych w Microsoft Teams, w ustudze OneDrive oraz w SharePoint
Microsoft Purview Data Loss Prevention

Modut 35: Zapobieganie utracie danych punktu koncowego

» Zasady DLP
= Analiza raportéw DLP

Modut 36: Wdrozanie Microsoft Purview Data Loss Prevention

= Planowanie wdrozenia Microsoft Purview Data Loss Prevention
Implementacja domysinych zasad DLP Microsoft Purview
Projektowanie niestandardowej polityki DLP

= Tworzenie niestandardowych zasad DLP z szablonu

= Konfigurowanie powiadomienia e-mail dotyczace zasad DLP

Modut 37: Wdrozenie klasyfikacji danych o informacjach wrazliwych

= Wdrozenie klasyfikacji danych w Microsoft 365

= Tworzenie i testowanie klasyfikatora

* Przeglagdanie poufnych danych za pomocga Eksploratora tresci i Eksploratora aktywnosci

= Wykrywanie dokumentéw zawierajacych poufne informacje za pomocg Document Fingerprinting
» Przegladanie i wdrazanie etykiet wrazliwosci

Modut 38: Zarzadzanie ochrona danych za pomoca etykiet wrazliwosci

= Okreslanie zakresu etykiet wrazliwosci
= Automatycznie stosowanie etykiet wrazliwosci
= Zasady etykiet wrazliwosci

Modut 39: Planowanie strategii wdrazania etykiet wrazliwosci

= Tworzenie i publikowanie etykiet wrazliwosci
= Usuwanie etykiet wrazliwosci
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