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Szkolenie

Cyberbezpieczenstwo 2024 - Szkolenie ochronne przed wspoétczesnymi
atakami sieciowymi

Opis szkolenia

Szkolenie ochronne przed wspotczesnymi atakami sieciowymi. Szkolenie
zaznajamia uczestnika z najnowszymi zagrozeniami, technikami atakow
cyberprzestepczych oraz metodami socjotechnicznymi, ukierunkowanymi na
osoby pracujace na co dzien przed komputerem.

Podczas szkolenia uczestnicy zapoznajg sie z najnowszymi trendami jakimi kierujg sie
cyberprzestepcy. Kazdego dnia powstajg nowe formy ataku na nieSwiadomych
uzytkownikoéw Internetu. Dzieki uswiadamianiu jesteSmy coraz bardziej odporni na
cyberataki. Mozemy powiedzie¢, ze rok 2023 jest rokiem sztucznej inteligencji, ktéra uczy i
bawi, a takze pomaga przestepcom. Dzieki naszemu szkoleniu stuchacze dowiedzg sie w jaki
sposob Al wykonuje polecenia przestepcédw dzieki ktorym tatwiej im dostac sie do naszych
pieniedzy lub co gorsza tozsamosci.

Harmonogram szkolenia

1. Co to jest cyberprzestepczosc?

2. Opis funkcjonowania zorganizowanych grup cyberprzestepczych
3. Czy naprawde nam zagrazaja?

. Czy jestem atrakcyjnym ,klientem” dla cyberprzestepcy?

5. Jakie zyski moze mie¢ cyberprzestepca atakujgc moje dane?

6. Straty wynikajgce z udanego ataku na firme

7. Rodzaje atakéw skierowane w pracownikéw biurowych
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8. Jak cyberprzestepca dotacza nasz komputer do sieci Botnet?
9. Jak sie przed tym bronic?
10. Sztuczna inteligencja w stuzbie cyberprzestepcow
11. Spam jako niegrozny sposéb na grozne ataki
12. Czy przestepca jest zawsze anonimowy?
13. Kampanie Phishingowe jako metoda okradania naszych kont bankowych
14. Optacalnos¢ atakéw DoS/DDoS wymierzonych w naszg instytucje
15. Grozne ataki 0-day - czy istnieje spos6b obrony przed nimi
16. Optacona FV jako sposdb przemycenia wirusa do naszego systemu
17. Skad cyberprzestepca zna moje hasto?
18. Skanowanie kart ptatniczych - gdzie i kiedy ktos zeskanowat moja karte
19. Ataki socjotechniczne, czyli niewinne ,wytudzanie” danych
20. Kradziez tozsamosci - Co? Jak? Gdzie? Kiedy?
21. Przekazywanie haset dostepowych wspdtpracownikom
22. Fizyczne bezpieczehstwo miejsca pracy
23. Znaleziony pendrive na parkingu jako pozwolenie na atak dla cyberprzestepcy
24. Jak tatwo zwiekszy¢ odpornos$¢ na cyberataki?
25. Sprzet prywatny a sprzet firmowy
26. Sesja pytan i odpowiedzi

Tagi:
Adres korespondencyjny:
R . ; . DAGMA Sp. z 0.0. z siedzibg w Katowicach (40-478), ul. Pszczyriska 15
DAGMA Szkolenia IT | ul. Bazantéw 6a/3 | Katowice (40-668) Sad Rejonowy Katowice-Wschéd w Katowicach Wydziat VIII Gospodarczy
tel. 32 793 11 80 | szkolenia@dagma.pl Numer KRS: 0000130206, kapitat zaktadowy: 75 000 zt
szkolenia.dagma.eu Numer NIP: 634-012-60-68, numer REGON: 008173852

2024-12-05 03:35:18 TID: 74337 Strona 2z 2



