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Szkolenie

System Zarzadzania Bezpieczenstwem Informacji wg normy ISO 27001:2022 -
wymagania, wdrazanie i utrzymanie

Opis szkolenia

Szkolenie przedstawia petny zakres wymagan normy ISO/IEC 27001:2022,
obejmujacy zasady projektowania, wdrazania, utrzymania i doskonalenia Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI).

Uczestnicy poznajg definicje kluczowych pojec, strukture normy, wymagania
dokumentacyjne oraz szczegotowe omowienie kontroli Zatgcznika A wraz z praktycznymi
przyktadami ich wdrozenia. Program szkolenia kohczy modut dotyczacy audytowania SZBI
zgodnie z ISO 19011, obejmujacy techniki zbierania dowodow, raportowanie i dziatania
poaudytowe.

Korzysci
Uczestnik po ukonczeniu szkolenia:

= zrozumie wszystkie wymagania normy ISO/IEC 27001:2022 wraz z interpretacjg i przyktadami,

= pozna ponad 90 zabezpieczeh Zatgcznika A podzielonych na kontrole organizacyjne, ludzkie,
fizyczne i technologiczne,

» zrozumie praktyczne sposoby analizy ryzyka, planowania dziatan i prowadzenia petnego cyklu
PDCA,

» bedzie potrafit opracowac kluczowe dokumenty SZBI: polityki, SoA, rejestry, procedury, plany
reagowania,

= pozna wymagania zwigzane z bezpieczenstwem ustug chmurowych, dostawcéw, projektow,
kryptografii, sieci i aplikacji,

= zrozumie, jak przygotowac organizacje do audytu, jakiquAgmggyog wyma aag&éJ@lg_gggQig a, .
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audit SZBI zgodnie z ISO 19011,
= otrzyma petng mape wymagan dokumentacyjnych SZBI wynikajacych z ISO/IEC 27001:2022.

Wymagania

» podstawowa wiedza z zakresu cyberbezpieczenstwa lub proceséw IT,
» brak koniecznosci wczesniejszego doswiadczenia w pracy z normami ISO.

Harmonogram szkolenia

1. Wprowadzenie do ISO/IEC 27001

» Korzysci ze wdrozenia SZBI
= Zarzadzanie ryzykiem
» Budowanie zaufania i odpornosci organizacji

2. Stownik kluczowych pojec bezpieczenstwa informacji

= Aktywa, kontrola, poufnos¢, integralnos¢, dostepnosc
= Incydent i zdarzenie bezpieczenstwa

= Ryzyko, ocena ryzyka

» Tozsamo$¢, uwierzytelnianie, uprawnienia

» Poufne / wrazliwe informacje

= Zarzadzanie incydentami, PIl, luka, zagrozenie

= Segregacja obowigzkdéw, zarzadzanie aktywami

= Klasyfikacja informacji, etykietowanie

= Kontrola dostepu

= Ochrona przed malware, praca zdalna, bezpieczenstwo fizyczne
» Bezpieczehstwo w tancuchu dostaw ICT

= Kryptografia, chmura, monitorowanie, testy

3. Znaczenie i korzysci wdrozenia SZBI

Ochrona aktywow

» Zgodnos$¢ prawna i kontraktowa

= Budowanie reputacji i przewagi konkurencyjnej
» Minimalizacja ryzyk i kosztéw

= Wsparcie ciggtosci dziatania

4. Rodzina norm ISO/IEC 27000
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= |SO 27000 - stownik

ISO 27001 - wymagania certyfikacyjne

ISO 27002 - wdrazanie zabezpieczen

ISO 27003 / 27004 / 27005 - wskazdéwki dot. wdrozen, pomiaru, ryzyka
Normy sektorowe (27017, 27018, 27701 itd.)

5. Struktura normy ISO/IEC 27001:2022

= Zakres

= Odniesienia normatywne
= Terminy i definicje

= Kontekst organizacji

= Przywddztwo

* Planowanie

= Wsparcie

= Operacje

» Ocena efektéw dziatania
= Doskonalenie

6. Cykl PDCA

= Plan - Do - Check - Act
= Rola w ciggtym doskonaleniu SZBI

7. Szczegotowe omowienie Zatacznika A (kontrole A.5-A.8)

= A.5 - organizacyjne (polityki, role, segregacja obowigzkdw, kontakt z wtadzami, dostawcy,
projekty)

» A.6 - ludzie (rekrutacja, szkolenia, dyscyplina, obowigzki po ustaniu zatrudnienia)

= A.7 - fizyczne (strefy, kontrola wejs¢, monitoring, ochrona przed zagrozeniami)

= A.8 - technologiczne (IAM, kryptografia, malware, DLP, backup, redundancja, monitoring, sieci,
SDLC itd.)

8. Wymagania dokumentacyjne ISO/IEC 27001:2022

= Polityka bezpieczenstwa informac;ji

= Cele bezpieczehstwa

= Zakres SZBI

= Kryteria oceny ryzyka

= Proces postepowania z ryzykiem

* SOA - oswiadczenie o stosowaniu

* Plany postepowania z ryzykiem

= Rejestry, dowody, zapisy audytéw i przegladdéw
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9. Utrzymanie SZBI

Ciggte doskonalenie

= Reakcja na niezgodnosci
= Analiza przyczyn

* Przeglady zarzadzania

10. Audytowanie SZBI zgodnie z ISO 19011

Definicja audytu

» Planowanie audytu

Przeglad dokumentacji

Zbieranie dowoddw (wywiady, obserwacje, inspekcje, testy)
* Obserwacje audytowe

= Raportowanie

» Dziatania poaudytowe
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