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Szkolenie

Budowa Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) -
wymagania dokumentacyjne i technologiczne I1ISO 27001, 20000, 22301

Opis szkolenia

System zarzadzania bezpieczenstwem informacji (SZBI) to czes¢ catosciowego
systemu zarzadzania, oparta na podejsciu wynikajacym z ryzyka biznesowego.
SZBI odnosi sie do: ustanawiania, wdrazania, eksploatacji, monitorowania oraz
utrzymywania i doskonalenia bezpieczenstwa informacji.

Budowa SZBI pozwala wyraznie wyznaczy¢ wzajemnie powigzania proceséw i podsysteméw
bezpieczehstwa informacji.
Korzysci po szkoleniu
» aktualna wiedza z zakresu metod zarzadzania bezpieczehstwem w organizacji.
Wymagania

= mile widziana podstawowa wiedza z zakresu cyberbezpieczenstwa.
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= Czym jest bezpieczenstwo informacji i jego znaczenie (korzysci) dla Organizac;ji
» Rodzina norm ISO/IEC 27000, norma 20000 oraz 22301 - omodwienie zrodet wymagan

2: Wymagania dokumentacyjne Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI), Systemu Zarzadzania Ciagtoscia Dziatania (BCMS) oraz Systemu
Zarzadzania Ustugami Informatycznymi

= Omoéwienie dokumentacji systemu zarzadzania bezpieczehnstwem informacji w nawigzaniu do
wymagan normy PN-EN ISO/IEC 27001:2022 - zatgcznik A: Zabezpieczenia

= Omoéwienie dokumentacji systemu zarzadzania ciggtoscia dziatania w nawigzaniu do wymagan
normy PN-EN ISO/IEC 22301: 2019

= Wymagania dokumentacyjne w zakresie zarzadzania ustugami informatycznymi w zgodzie z
wymaganiami normy PN-EN ISO/IEC 20000:2018

3: Wymagania technologiczne w zakresie bezpieczenstwa informacji i ciagtosci
dziatania

= Pojecie neutralnosci technologicznej

= Cechy bezpieczehstwa informacji

= Technologie i rozwigzania niezbedne dla zapewnienia bezpieczenstwa informac;ji i ciggtosci
dziatania (pojecia VPN, firwall)

= Pytania i dyskusja
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