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Szkolenie

Web Security Testing - Bezpieczeństwo i testowanie Web Aplikacji
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Opis szkolenia

Szkolenie skierowane jest dla wszystkich tych, którzy chcą poznać tajniki
testowania aplikacji webowych.

Osoby bez wiedzy technicznej poznają techniki i metody testowania, a także zapoznają się z
narzędziami pomocnymi w testowaniu. Omówione zostaną także popularne ataki na web
aplikacje.

Korzyści po szkoleniu

usystematyzowanie wiedzy pod kątem bezpieczeństwa Web Aplikacji,
znajomość popularnych ataków na aplikacje sieciowe i sposoby ich mitygacji,
zapoznanie się z popularnymi atakami na aplikacje i sposoby ich mitygacji,
zrozumienie zagrożeń i zdobycie wiedzy na temat najnowszych technik i narzędzi do testowania
bezpieczeństwa aplikacji internetowych,
podniesienie kompetencji technicznych niezbędnych do skutecznej identyfikacji analizy i
mitygacji luk w zabezpieczeniach aplikacji webowych,
wzrost świadomości cyber zagrożeń i usystematyzowanie wiedzy pod kątem popularnych
błędów w web aplikacjach.

Harmonogram szkolenia

1. Bezpieczeństwo Web Aplikacji, OWASP

https://szkolenia.dagma.eu/szkolenia,catalog,83650/web-security-testing-bezpieczenstwo-i-testowanie-web-aplikacji?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:83650-date:2025-11-29&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/szkolenia,catalog,83650/web-security-testing-bezpieczenstwo-i-testowanie-web-aplikacji?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:83650-date:2025-11-29&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/szkolenia,register,step-1,83650/web-security-testing-bezpieczenstwo-i-testowanie-web-aplikacji?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:83650-date:2025-11-29&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/promocje?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:83650-date:2025-11-29&utm_campaign=Promo52-1-Training-Description
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OWASP TOP 10 - analiza krytycznych ryzyk - błędy w tworzeniu/zarządzaniu web aplikacji.

Broken Access Control
Cryptographic Failures
Insecure Design
Security Misconfiguration
Vulnerable and Outdated Components
Identification and Authentication Failures
Software and Data Integrity Failures
Security Logging and Monitoring Failures
Server Side Request Forgery (SSRF)

2. Popularne ataki na webaplikacje: przykłady, demonstracje, ćwiczenia, praca
własna (laby)

XSS, reflected, stored, DOM-Based
Path Traversal
CSRF/XSRF
SQL Injection / Blind SQL Injection
Server-Side Template Injection (SSTI)
XXE (XML Enternal Entity)
Http Parameter Manipulation
Session Attacks - Session Fixation
Command Injection

3. Pentest vs Audyt bezpieczeństwa

4. Black box vs Grey box vs White box

5. Wprowadzenie do OWASP WEB SECURITY TESTING GUIDE (WSTG)

6. Metodologia testowania według WSTG

7. WSTG vs inne frameworki - porównanie, plusy i minusy

8. Omówienie krytycznych punktów i sposobów testowania według WSTG

9. Narzędzia do testowania

10. Podsumowanie
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