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Szkolenie

Cisco CyberOps Associate

Opis szkolenia

Uczestnicy szkolenia zdobeda podstawowe zdolnosci w obszarze analizy
bezpieczenstwa IT tj. podstawowa wiedze niezbedna do skutecznego wykrywania,
analizy oraz eskalacji podstawowych zagrozen cyberbezpieczenstwa przy
wykorzystaniu popularnych narzedzi typu open-source.

Egzamin: Tresci omawiane w trakcie kursu sg dostosowane do wymogdéw egzaminu
200-201 CBROPS, ktérego pozytywne zaliczenie jest niezbedne do uzyskania certyfikatu the
Cisco Certified CyberOps Associate.

Szkolenie jest prowadzone w jezyku polskim, materiaty sa w jezyku angielskim.

Korzysci

Szkolenia szczegdlnie dedykowane dla specjalistéw IT, ktérzy chcieli by rozwija¢ swoja
kariere w zespotach Security Operation Center (SOC). Po ukonczeniu szkolenia kursanci beda
umieli:

= instalowa¢ maszyny wirtualne, ktére pozwolg na implementacje i analize zagrozen
cyberbezpieczenstwa w odizolowanym Srodowisku,

= wyttumaczy¢ role jaka w organizacji petni analityk systemdéw cyberbezpieczenstwa,

= opisac¢ dostepne w systemie Windows funkcjonalnosci pomocne w prowadzeniu analizy zagrozen
cyberbezpieczenstwa,

= opisac funkcjonalnosci dostepne w Linuxie,

= przeanalizowac dziatanie protokotéw i ustug sieciowych,
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= sklasyfikowac rézne rodzaje atakdw sieciowych,

= wykorzystywac narzedzia do monitorowania sieci przy identyfikacji atakow na protokoty i ustugi
sieciowe,

= wyttumaczy¢ w jaki sposéb zablokowac niechciany dostep do sieci komputerowej, hostow i
danych,

= wyjasnic¢ znaczenie kryptografii w procesie monitorowania bezpieczenstwa sieci,

= wyttumaczy¢ w jaki sposéb monitorowac podatnosci i ataki na koncéwkach,

= oceniac alerty dotyczace bezpieczenstwa sieci,

» analizowac dane z atakdéw wystepujgcych w sieci w celu wykrycia zagrozonych hostow i
istniejgcych podatnosci,

» zastosowa¢ modele reakcji na incydenty w celu zarzadzania incydentami zwigzanymi z
bezpieczehnstwem sieci.

Wymagania

Podstawowa znajomos¢ elementdw sieci komputerowe;j.

Harmonogram szkolenia

= Wstep / Course Introduction/The Danger

» Cyberprzestepczosc¢ / Fighters in the War Against Cybercrime

= Windows / The Windows Operating System

= Linux / Linux Overview

= Protokoty sieciowe / Network Protocols

= Protokoty IP / Ethernet and Internet Protocol (IP)

= Podstawowe zasady bezpieczenstwa sieciowego / Principles of Network Security
» Protokét rozpoznawania adreséw / Address Resolution Protocol

= Warstwa transportowa / The Transport Layer

= Ustugi sieciowe / Network Services

» Urzadzenia komunikacji sieciowej / Network Communication Devices
= Infrastruktura bezpieczenstwa sieci / Network Security Infrastructure
= Narzedzia hackerskie / Attackers and Their Tools

= Typowe zagrozenia i ataki / Common Threats and Attacks

= Obserwowanie dziatania sieci / Observing Network Operation

= Rodzaje atakdw / Attacking the Foundation / Attacking What We Do
= Obrona / Understanding Defense

= Kontrola dostepu / Access Control

» Analiza zagrozen / Threat Intelligence

= Kryptografia / Cryptography

= Ochrona / Endpoint Protection
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Technologie i protokoty / Technologies and Protocols

Dane dotyczace bezpieczenstwa sieci / Network Security Data

Alerty / Evaluating Alerts

Praca z danymi bezpieczenstwa sieci / Working with Network Security Data

Informatyka Sledcza, analiza i reagowanie na incydenty / Digital Forensics and Incident Analysis
and Response
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