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Szkolenie

PKI - Infrastruktura Klucza Publicznego w Windows Server

Opis szkolenia

Szkolenie z zakresu Public Key Infrastructure, pozwoli na zapoznanie sie z
nowoczesnymi metodami ochrony informacji w oparciu o role AD CS w Windows
Server.

Korzysci
Wiedza w tym zakresie pozwoli na:

= projektowanie, wdrozenie i utrzymanie infrastruktury klucza publicznego,
rozbudowe funkcjonalnosci PKI,

» obstuge procesu zgtoszen certyfikacyjnych,

= wystawianie i obstuge certyfikatéw o ré6znym przeznaczeniu.

Wymagania

» dobra znajomos¢ zagadnien z zakresu administracji systemami komputerowymi,
= umiejetnos¢ instalacji oprogramowania, edycji plikdw konfiguracyjnych, obstuga konsoli,
= znajomos¢ zagadnien sieciowych.

Harmonogram szkolenia

1. Wprowadzenie do PKI.
2. Historia i przeglad metod kryptograficznych.
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Hadware Security Module (HSM).
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. Wdrozenia - planowanie, wdrazanie urzeddéw certyfikacji w oparciu o wykorzystanie symulatora

5. Konfiguracja punktu dystrybucji listy odwotanych certyfikatéw (CRL) oraz serwera weryfikac;ji
statusu certyfikatéw (OCSP).
6. Zarzadzanie szablonami certyfikatéw.
7. Korzystanie z certyfikatéw komputera na przyktadzie protokotu SSL/TLS.
8. Zastosowanie certyfikatéw uzytkownika z wykorzystaniem (wirtualnych) kart inteligentnych.
9. Konfiguracja roli agenta rejestracji certyfikatéw.
0. Wdrozenie roli agenta odzyskiwania kluczy.
1. Wdrozenie EFS w oparciu o urzad certyfikacji z uwzglednieniem roli agenta odzyskiwania
danych.
12. Wskazdwki dotyczgce konfiguracji ustugi rejestracji certyfikatow dla urzadzen sieciowych i
mobilnych (NDES).
13. Zarzadzania, utrzymanie i monitorowanie urzedu certyfikacji.
14. Opracowanie scenariuszy wysokiej odpornosci na awarie dla urzeddéw certyfikacji.
15. Przeglad dostepnych rozwigzah w zakresie zarzgdzania urzedami certyfikacji jak i samymi
certyfikatami.
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