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Szkolenie

Wymagania NIS2/uKSC: Szkolenie dla kadry zarzadzajacej

Opis szkolenia

Szkolenie przedstawia wymagania dyrektywy NIS 2 oraz ustawy o Krajowym
Systemie Cyberbezpieczenstwa (uKSC), ze szczegélnym naciskiem na obowiazki,
odpowiedzialnos¢ i sankcje dotyczace kadry zarzadzajacej.

Uczestnicy poznajg nowe zasady samoidentyfikacji podmiotéw, zarzgdzania ryzykiem,
zgtaszania incydentdéw, bezpieczenstwa tancucha dostaw oraz wymagania techniczne
wynikajgce z ustawy. Szkolenie dostarcza praktycznej instrukcji wdrozenia UKSC w
organizacji, obejmujacej analize ryzyka, dokumentacje, nadzér, polityki bezpieczenstwa i
przygotowanie do kontroli.

Korzysci
Uczestnik po ukonczeniu szkolenia:

= pozna obowigzki podmiotéw kluczowych i waznych, réznice miedzy nimi oraz zasady
samoidentyfikacji;

» zrozumie osobista odpowiedzialnos¢ zarzadu, wymagane szkolenia oraz ryzyka prawne;

» zdobedzie wiedze o sankcjach finansowych i osobowych (kary do 10 min EUR, zakaz
petnienia funkcji);

» pozna obowigzki zgtaszania incydentéw: 24h - zgtoszenie wstepne, 72h - zgtoszenie
szczegotowe, 30 dni - raport koncowy;

* nauczy sie, jakie srodki bezpieczenstwa techniczne i organizacyjne wdraza¢ (MFA, SIEM, EDR,
monitoring, polityki, backupy, BCP/DRP);

= otrzyma instrukcje krok po kroku, jak zbudowad zgodno$¢ z UKSC w organizacji;

= zrozumie relacje UKSC a NIS2, RODO, DORA, KRI oraz normami ISO (27001, 22301).
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Wymagania

» podstawowe zrozumienie funkcjonowania organizacji oraz odpowiedzialnosci zarzadczej,
» brak koniecznosci wiedzy technicznej - szkolenie kierowane jest przede wszystkim do
kierownictwa.

Harmonogram szkolenia

1. Wprowadzenie do UKSC i kontekst regulacyjny

= Dlaczego powstata NIS2: rosngce zagrozenia, luki w NIS1
» Cel ustawy: odpornos¢ ustug kluczowych, ujednolicenie wymogow

2. Kluczowe obowiazki dla zarzadu

» Osobista odpowiedzialnos¢ cztonkdéw organu zarzgdzajgcego

= Obowigzek szkolen zarzadu

= Zakres nadzoru nad srodkami cyberbezpieczehstwa

= Zasada: ,Nie mozna delegowa¢ odpowiedzialnosci na dziat IT”

3. Sankcje i odpowiedzialnosc¢ karna / finansowa

= Podmioty kluczowe: do 10 min € lub 2% obrotu

= Podmioty wazne: do 7 min € lub 1,4% obrotu

= Kary osobowe: do 600% wynagrodzenia, zakaz petnienia funkgcji
= Okresowe kary dzienne do 100 000 zt

= Sankcje za brak rejestracji, brak srodkéw, brak zgtoszen

4. Podmioty kluczowe, wazne i wytaczenia

= Zasady samoidentyfikacji

» Kryteria branzowe i wielkosciowe (Zatacznik 1 2)

» Sektory objete UKSC (energia, zdrowie, transport, zywnos¢, poczta, chemikalia, centra danych,
infrastruktura cyfrowa itd.)

= Wytgczenia: mikro i mate firmy, podmioty poza katalogiem sektoréw

5. Podstawowe pojecia i definicje

» Podmiot kluczowy / wazny
" Incydent’ CSIRT’ SyStem Za rzadzanla ryzyklem DAGMA Sp. z 0.0. z siedzibg w Katowicach (40-478), ul. Pszczyrska 15
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» Dokumentacja bezpieczenstwa
= NSC - Narodowe Standardy Cyberbezpieczenstwa
» Powigzania z RODO, DORA, KRI, normami ISO

6. Obowiazki zarzadu w zakresie zarzadzania ryzykiem

Samoidentyfikacja

= Nadzor nad systemem zarzadzania ryzykiem
» Zatwierdzanie planéw, ocen dostawcow

» Wspodtpraca z CSIRT

= Monitorowanie zgodnosci

7. Srodki bezpieczenstwa - art. 21 NIS2
Organizacyjne:
= polityki bezpieczenstwa, procedury, szkolenia
= procedury reagowania na incydenty

= procedury dostepu, zarzadzania zmiang, backupéw

Techniczne:

MFA, zasada najmniejszego uprzywilejowania
» szyfrowanie danych

SIEM, IDS/IPS, EDR, NDR, SOAR

» segmentacja sieci

monitoring 24/7

= proces patch management

Operacyjne:
= analiza ryzyka, rejestr ryzyk
= BCP/DRP - RTO / RPO
» bezpieczenstwo tancucha dostaw

8. Zgtaszanie incydentow

Wstepne zgtoszenie - 24 h

= Szczegbtowe - 72 h

= Raport kohcowy - 30 dni

» Wspotpraca z CSIRT

= Mechanizmy wczesnego ostrzegania

» Powiadamianie uzytkownikéw
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9. Instrukcja wdrozenia UKSC - krok po kroku

Identyfikacja podlegania UKSC

Powotanie zespotu i struktury odpowiedzialnosci
Kompleksowa analiza ryzyka

Ustanowienie polityk i procedur

Wdrozenie Srodkéw technicznych

Kontrola dostawcéw

Przygotowanie procesu raportowania incydentéw
Budowa systemu szkolen

Uporzadkowanie ciggtosci dziatania i backupéw
Dowody zgodnosci i przygotowanie do kontroli

. Raportowanie cykliczne do zarzadu

. Ciggte doskonalenie (PDCA)
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