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Szkolenie

Wymagania NIS2/uKSC: Szkolenie dla kadry zarządzającej
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Opis szkolenia

Szkolenie przedstawia wymagania dyrektywy NIS 2 oraz ustawy o Krajowym
Systemie Cyberbezpieczeństwa (uKSC), ze szczególnym naciskiem na obowiązki,
odpowiedzialność i sankcje dotyczące kadry zarządzającej.

Uczestnicy poznają nowe zasady samoidentyfikacji podmiotów, zarządzania ryzykiem,
zgłaszania incydentów, bezpieczeństwa łańcucha dostaw oraz wymagania techniczne
wynikające z ustawy. Szkolenie dostarcza praktycznej instrukcji wdrożenia UKSC w
organizacji, obejmującej analizę ryzyka, dokumentację, nadzór, polityki bezpieczeństwa i
przygotowanie do kontroli.

Korzyści

Uczestnik po ukończeniu szkolenia:

pozna obowiązki podmiotów kluczowych i ważnych, różnice między nimi oraz zasady
samoidentyfikacji;
zrozumie osobistą odpowiedzialność zarządu, wymagane szkolenia oraz ryzyka prawne;
zdobędzie wiedzę o sankcjach finansowych i osobowych (kary do 10 mln EUR, zakaz
pełnienia funkcji);
pozna obowiązki zgłaszania incydentów: 24h – zgłoszenie wstępne, 72h – zgłoszenie
szczegółowe, 30 dni – raport końcowy;
nauczy się, jakie środki bezpieczeństwa techniczne i organizacyjne wdrażać (MFA, SIEM, EDR,
monitoring, polityki, backupy, BCP/DRP);
otrzyma instrukcję krok po kroku, jak zbudować zgodność z UKSC w organizacji;
zrozumie relacje UKSC a NIS2, RODO, DORA, KRI oraz normami ISO (27001, 22301).
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Wymagania

podstawowe zrozumienie funkcjonowania organizacji oraz odpowiedzialności zarządczej,
brak konieczności wiedzy technicznej – szkolenie kierowane jest przede wszystkim do
kierownictwa.

Harmonogram szkolenia

1. Wprowadzenie do KSC i kontekst regulacyjny

2. Kluczowe obowiązki dla zarządu

3. Sankcje i odpowiedzialność karna / finansowa

4. Podmioty kluczowe, ważne i wyłączenia, samookreślenie

5. Podstawowe pojęcia i definicje

6. Obowiązki zarządu w zakresie zarządzania SBI

7. Środki bezpieczeństwa (organizacyjne, techniczne, operacyjne)

8. Incydenty: obsługa i zgłaszanie

9. Instrukcja wdrożenia KSC – krok po kroku
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