DAGMA
PROFESJONALISTOW IT

S Z KOLENIA 1T W CALYM KRAJU

Szkolenie

ECIH - Certified Incident Handling

Opis szkolenia

Akredytowane szkolenie Certified Incident Handling Response to kolejne szkolenie
ze sciezki akredytowanych szkolen EC-Council.

Program Certified Incident Handler wyposaza uczniéw w wiedze i umiejetnosci umozliwiajace
przygotowanie sie na ewentualne incydenty w zakresie bezpieczenstwa IT.

W trakcie kursu omoéwiony zostanie caty proces postepowania i reagowania na incydenty.
Catos¢ wzbogacona bedzie o liczne praktyczne laboratoria uczgce procedur taktycznych i
technik wymaganych do skutecznego planowania, rejestrowania, selekcji, powiadamiania i
zabezpieczania. Studenci dowiedzg sie, jak postepowac w przypadku réznych typow
incydentéw, poznajg metodologie oceny ryzyka, przepisy i zasady zwigzane z obstuga
incydentéw. Po ukonczeniu kursu studenci beda potrafili tworzy¢ zasady IH&R i radzi¢ sobie
z réznymi rodzajami incydentéw bezpieczenstwa.

Omawiane zagadnienia obejma ztosliwe oprogramowanie, bezpieczehstwo poczty
elektronicznej, bezpieczenstwo sieci, bezpieczenstwo aplikacji internetowych,
bezpieczehnstwo chmury i incydenty zwigzane z zagrozeniami wewnetrznymi.

E|CIH (EC-Council Certified Incident Handler) obejmuje réwniez dziatania po incydencie, takie
jak powstrzymywanie, eliminowanie, gromadzenie dowoddw i analiza kryminalistyczna,
prowadzace do wszczecia postepowania karnego lub podjecia srodkéw zaradczych
zapewniajgcych, ze incydent sie nie powtérzy.

E|CIH to kurs oparty na metodach, ktéry zapewnia catoSciowe podejscie obejmujgce szerokie
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koncepcje zwigzane z IH&R w organizacji, od przygotowania/planowania procesu reagowania
na incydenty po odzyskiwanie zasobdw organizacji po wystapieniu incydentéw zwigzanych z
bezpieczehnstwem. Pojecia te sa niezbedne do obstugi i reagowania na incydenty zwigzane z
bezpieczenstwem w celu ochrony organizacji przed przysztymi zagrozeniami lub atakami.

Program E|CIH obejmuje wszystkie etapy procesu IH&R, a dbatos¢ o realistyczne |
przysztosciowe podejscie sprawia, ze E|CIH jest jednym z najbardziej wszechstronnych
certyfikatéw zwigzanych z IH&R dostepnych obecnie na rynku.

Kurs Certified Incident Handling jest czescia Sciezki certyfikacyjnej EC-Council -

Szkolenie oraz materiaty sg w jezyku angielskim.

Korzysci
Zagadnienia, z ktédrymi zapoznasz sie w czasie kursu:

» rézne rodzaje zagrozeh cyberbezpieczenstwa

» podstawy koncepcji bezpieczenstwa informacji (ocena podatnosci, zarzgdzanie ryzykiem, analiza
zagrozen cybernetycznych, modelowanie zagrozen i polowanie na zagrozenia)

» rozne struktury atakow i obrony (metodologia Cyber Kill Chain, struktura MITRE ATT&CK itp.)

= podstawy zarzgdzania incydentami

» najlepsze praktyki i standardy dotyczace obstugi i reagowania na incydenty

» rézne etapy planowania postepowania w przypadku incydentu i programu reagowania
(planowanie, rejestrowanie i przydzielanie, segregacja, powiadamianie, zabezpieczanie,
gromadzenie dowoddw i analiza kryminalistyczna, eliminowanie, odzyskiwanie i dziatania po
incydencie)

» znaczenie pierwszej reakcji i zwigzane z nig procedury (gromadzenie dowoddéw, dokumentacja,
zabezpieczenie przed uszkodzeniem, pakowanie i transport)

= 9 etapOw procesu obstugi i reagowania na incydenty (IH i R):

* Przygotowanie

» Segregacja incydentéw

» Gromadzenie dowodoéw i analiza kryminalistyczna
» Regeneracja

* Ochrona

= Rejestrowanie i przydzielanie zdarzen

* Powiadomienie

* Eliminowanie

» Dziatania po zdarzeniu
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Wymagania

Aby zakwalifikowac sie do programu E|CIH, nalezy mie¢ co najmniej roczne doswiadczenie w
pracy jako specjalista ds. bezpieczehstwa cybernetycznego.

Harmonogram szkolenia

= Module 01:
= Module 02:
= Module 03:
= Module 04:
= Module 05:
= Module 06:
= Module 07:
= Module 08:
= Module 09:
= Module 10:

Introduction to Incident Handling and Response

Incident Handling and Response Process

First Response

Handling and Responding to Malware Incidents

Handling and Responding to Email Security Incidents

Handling and Responding to Network Security Incidents
Handling and Responding to Web Application Security Incidents
Handling and Responding to Cloud Security Incidents

Handling and Responding to Insider Threats

Handling and Responding to Endpoint Security Incidents
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