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Szkolenie

CHFI - Computer Hacking Forensic Investigator

Opis szkolenia

Akredytowane szkolenie Computer Hacking Forensic Investigator to kolejna
propozycja ze sciezki szkolen EC-Council.

Szkolenie C|HFI EC-Council przygotowuje specjalistéw ds. cyberbezpieczenstwa do
przeprowadzania skutecznych dochodzen z zakresu kryminalistyki cyfrowej tak by
organizacja, nad ktéra sprawujg piecze mogta osiggna¢ stan petnej gotowosci
kryminalistycznej.

Kursanci zaznajomig sie z réznymi technikami dochodzen kryminalistycznych i
towarzyszgcymi im standardowymi narzedziami kryminalistycznymi. Ten intensywny,
praktyczny program szkoleniowy z zakresu kryminalistyki cyfrowej pozwoli na dogtebne
zapoznanie sie z omawianymi zagadnieniami w ramach ponad 68 laboratoriéw
kryminalistycznych. C|HFI oferuje metodologiczne podejscie do kryminalistyki komputerowej,
obejmujgce wyszukiwanie i przechwytywanie, kontrole pochodzenia, pozyskiwanie,
konserwacje, analize i raportowanie dowoddéw cyfrowych.

Kurs Computer Hacking Forensic Investigator jest czescia sciezki certyfikacyjnej
EC-Council -

Szkolenie oraz materiaty sg w jezyku angielskim.
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https://szkolenia.dagma.eu/szkolenia,catalog,90600/chfi-computer-hacking-forensic-investigator?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:90600-date:2024-12-22&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/szkolenia,catalog,90600/chfi-computer-hacking-forensic-investigator?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:90600-date:2024-12-22&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/szkolenia,register,step-1,90600/chfi-computer-hacking-forensic-investigator?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:90600-date:2024-12-22&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/promocje?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:90600-date:2024-12-22&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/pl/sciezka-certyfikacyjna-ec-council
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Korzysci

= opanowanie podejscia opartego na metodologicznych ramach kryminalistyki do prowadzenia
dochodzeh w zakresie kryminalistyki cyfrowe;j

= znajomos¢ i biegtos¢ w procesie wykrywania i analowania ztosliwego oprogramowania z
uwzglednieniem BlackCat (ALPHV)

» poznanie technik sledczych w kontekscie medidw spotecznosciowych i sieci bezprzewodowych

» zdobycie umiejetnosci w zakresie mobilnej analizy kryminalistycznej

» poznanie najnowszych narzedzi/platformy i struktury kryminalistyki cyfrowej

Pamietaj, ze C|HFI zostat zaprojektowany przez SMEs i specjalistow w dziedzinie
kryminalistyki cyfrowej z catego swiata w oparciu o rygorystyczna analize zadan
zawodowych (JTA) na stanowiskach pracy zwiazanych z kryminalistyka cyfrowa.

Wymagania

Szkolenie przeznaczone jest dla profesjonalistdw IT/kryminalistyki z podstawowg wiedzg z
zakresu IT/cyberbezpieczenstwa, informatyki Sledczej, reagowania na incydenty i wektoréw
zagrozen.

Harmonogram szkolenia

= Module 01: Computer Forensics in Today's World

» Module 02: Computer Forensics Investigation Process
* Module 03: Understanding Hard Disks and File Systems
= Module 04: Data Acquisition and Duplication

= Module 05: Defeating Anti-Forensics Techniques

» Module 06: Windows Forensics

» Module 07: Linux and Mac Forensics

= Module 08: Network Forensics

= Module 09: Investigating Web Attacks

= Module 10: Dark Web Forensics

» Module 11: Database Forensics

» Module 12: Cloud Forensics

» Module 13: Investigating Email Crimes

* Module 14: Malware Forensics

* Module 15: Mobile Forensics

= Module 16: IoT Forensics
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