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Szkolenie

CND - Certified Network Defender

Opis szkolenia

Akredytowane szkolenie EC-Council oraz Certyfikat Network Defender (C|ND) jest
niezaleznym od jakiegokolwiek producenta certyfikatem bezpieczenstwa sieci
niezbednym dla kazdego administratora systeméw IT, ktory chce sie skupi¢ na
zagadnieniach dotyczacych bezpieczenstwa.

W czasie szkolenia studenci zdobeda kluczowe umiejetnosci niezbedne przy wdrazaniu
skutecznej ochrony sieci i Srodowisk operacyjnych w sieciach lokalnych, infrastrukturze
chmurowej, aplikacjach, OT oraz na punktach koncowych i urzadzeniach mobilnych.
Zdobedg takze wiedze na temat skutecznej, wtasciwej analizy logéw, monitorowania ruchu
sieciowego, podstawowego badania i reagowania, a takze ciggtosci dziatania i odzyskiwania
po awarii. Dodatkowo zajmg sie zagrozeniami, analizujgc powierzchnie ataku oraz
zapoznajac sie ze sposobami przewidywania i analizy zagrozeh w kontekscie ich obowigzkdéw
zwigzanych z administracjg i ochrong bezpieczenstwa.

Opracowany przez ekspertéw z branzy program C|ND uzbroi Cie w strategiczne,
technologiczne i operacyjne zdolnosci, ktére umozliwig Ci projektowanie, rozwijanie i
utrzymywanie bezpiecznych sieci.

Program Certified Network Defender (C|ND) EC-Council to kurs bezpieczehstwa sieci, ktory
utoruje Ci droge do rozpoczecia kariery w cyberbezpieczenstwie i w tzw. blue team.
Wyrdznia sie on na tle innych programoéw sieciowych, poniewaz oferuje kompleksowe
podejscie, ktére wykracza poza umiejetnosci pracy w sieci i buduje solidne umiejetnosci w
zakresie bezpieczehstwa sieci.
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Kurs Certified Network Defender jest czescia sciezki certyfikacyjnej EC-Council -

Szkolenie oraz materiaty sg w jezyku angielskim.

Korzysci

* Planowanie i administrowanie bezpieczenstwem sieciowym organizacji

» Rozpoznawanie podatnosci i zagrozen bezpieczenstwa

= Zapewnienie zgodnosci z normami regulacyjnymi

» Projektowanie i wdrazanie polityk bezpieczehstwa sieci

= Stosowanie zasad bezpieczenstwa w rozproszonych i mobilnych srodowiskach komputerowych
= Wdrazanie zarzgdzania tozsamoscia i dostepem, szyfrowania i segmentacji sieci

» Zarzadzanie administracjg bezpieczenstwa systemoéw Windows i Linux

= Opanowanie zagrozen bezpieczenstwa w urzadzeniach mobilnych i loT

= Wdrazanie silnych technik bezpieczehstwa danych

» Zarzadzanie bezpieczenstwem w technologiach wirtualizacyjnych i platformach chmurowych
= Wdrazanie zabezpieczen sieci bezprzewodowej

* Przeprowadzanie ocen ryzyka i podatnosci

» Zapewnienie pierwszej reakcji na incydenty bezpieczenstwa

» |dentyfikacja oznak naruszen bezpieczenstwa i ataku

» Integracja informacji o zagrozeniach na potrzeby proaktywnej obrony

» Przeprowadzenie analizy powierzchni ataku

= Pomoc w planowaniu ciggtosci dziatania i odzyskiwania po awarii

= Monitorowanie ruchu sieciowego i zarzgdzanie logami

= Zarzadzanie proxy, filtrowanie tresci i rozwigzywanie problemoéw z siecia

= \WWzmocnienie bezpieczenstwa punktéw koncowych i dobdr rozwigzan zapory sieciowej

» Konfiguracja IDS/IPS w celu zwiekszenia bezpieczenstwa

= Prowadzenie ewidencji urzgdzen sieciowych

= Zapewnianie wskazéwek i szkoleh w zakresie Swiadomosci bezpieczenstwa

» Zarzadzanie AAA dla urzgdzen sieciowych

» Przeglgdanie dziennikéw audytu i analiza anomalii bezpieczenstwa

» Utrzymanie i konfiguracja platform bezpieczenstwa

= Ocena produktéw bezpieczenhstwa i procedur operacyjnych

= |dentyfikacja i klasyfikacja zasobéw organizacji

» Wdrozenie narzedzi do monitorowania integralnosci systemu

= Zrozumienie rozwigzah EDR/XDR i UEBA

= Prowadzenie proceséw PIA w zakresie oceny prywatnosci

» Wspotpraca w zakresie wyszukiwania zagrozen i reagowania na incydenty

= Zrozumienie platform SOAR w operacjach cyberbezpieczehnstwa

» Integracja zasad Zero Trust z architekturami bezpieczenstwa
= BadZ na biezaco z pojawiajacymi sie zagrozeniami CyberNetyCZnYMI. .. .. . cuowcacn (o8, pseayrnrs
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= Zrozumienie roli Al/ML w cyberobronie.
Wymagania

Kandydaci chcacy przystapic¢ do szkolenia powinni posiadac¢ podstawowg wiedze na temat
koncepcji sieciowych.

Harmonogram szkolenia

Module 1:
Module 2:
Module 3:
Module 4:
Module 5 :
Module 6:
Module 7:
Module 8:
Module 9:

Module 10:
Module 11:
Module 12:
Module 13:
Module 14:
Module 15:
Module 16:
Module 17:
Module 18:
Module 19:

Module 20

Networking Attacks and Defense Strategies
Aministrative Network Security

Technical Network Security

Network Perimeter Security

Endpoint Security - Windows System

Endpoint Security - Linux System

Endpoint Security - Mobile Devices

Endpoint Security - 10T Devices

Administrative Application Security

Data Security

Enterprise Virtual Network Security

Enterprise Cloud Security

Enterprise Wireless Network Security

Network Traffic Monitoring and Analysis
Network Log Monitoring and Analysis

Incident Response and Forensics Investigation
Business Continuity and Distaster Recovery
Risk Anticipation with Risk Management

Threat Assessment with Attack Surface Analysis
: Threat Prediction with Cyber Threat Intelligence
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