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Szkolenie

Administrator Systemu Informatycznego - kurs praktyczny
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Opis szkolenia

Szkolenie skierowane jest dla osób na co dzień pracujących jako administratorzy
sieci, a także dla osób kierujących swoją karierę w kierunku bezpieczeństwa
systemów IT. Szkolenie szczególnie polecane jest osobom zarządzającym działami
IT w celu zrozumienia zagrożeń, z którymi na co dzień boryka się zarządzany przez
nich zespół.

Podczas kursu rozpatrywane są przykłady zagrożeń i praktyczne scenariusze działań
administracyjnych mające na celu ograniczenie ryzyka dotyczącego konkretnych zasobów
do akceptowalnego poziomu. Duży nacisk kładziony jest na praktyczne podejście do
omawianych zagadnień.

Wymagania

Podstawowa znajomość systemów operacyjnych Linux/Windows,
Umiejętność instalacji oprogramowania, edycji plików konfiguracyjnych, obsługa konsoli,
Znajomość zagadnień sieciowych:

znajomość protokołów TCP/UDP
znajomość protokołu IP
zrozumienie zasad routingu i adresacji sieci.

Znajomość usług sieciowych: WWW, Poczta, DNS.

https://szkolenia.dagma.eu/szkolenia,catalog,9103/administrator-systemu-informatycznego-kurs-praktyczny?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:9103-date:2024-07-03&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/szkolenia,catalog,9103/administrator-systemu-informatycznego-kurs-praktyczny?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:9103-date:2024-07-03&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/szkolenia,register,step-1,9103/administrator-systemu-informatycznego-kurs-praktyczny?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:9103-date:2024-07-03&utm_campaign=Promo52-1-Training-Description
https://szkolenia.dagma.eu/promocje?utm_source=Promo&utm_medium=PDF&utm_content=P52-1-PDF-tid:9103-date:2024-07-03&utm_campaign=Promo52-1-Training-Description
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Program szkolenia

Moduł 1 Co grozi naszej sieci – poznaj swojego wroga by skutecznie z nim walczyć

Typy ataków,
Polityki bezpieczeństwa

Moduł 2 Bezpieczeństwo stacji roboczych

Zarządzanie uprawnieniami
Filtrowanie URL
AV
Backup
Kontrola podłączanych nośników

Moduł 3 Ochrona serwerów

DMZ
Firewall
WWW
OWASP Top10
Szukanie podatności
IPS/IDS
Poczta
Serwery pośredniczące
Skanowanie AV
Ochrona sieci
Jak szukać luk w zabezpieczeniach
Sniffing

Moduł 4 Inne zagrożenia

IoT
Urządzenia mobilne
Monitoring
Drukarki

Błędy użytkowników
Zabezpieczenia fizyczne
Logowanie zdarzeń i monitoring środowisk
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