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Szkolenie

Administrator Systemu Informatycznego - kurs praktyczny

Opis szkolenia

Szkolenie skierowane jest dla os6b na co dzien pracujacych jako administratorzy
sieci, a takze dla osdb kierujacych swoja kariere w kierunku bezpieczenstwa
systemow IT. Szkolenie szczegdlnie polecane jest osobom zarzadzajacym dziatami
IT w celu zrozumienia zagrozen, z ktéorymi na co dzien boryka sie zarzadzany przez
nich zespét.

Podczas kursu rozpatrywane sg przyktady zagrozen i praktyczne scenariusze dziatan
administracyjnych majgce na celu ograniczenie ryzyka dotyczacego konkretnych zasobéw
do akceptowalnego poziomu. Duzy nacisk ktadziony jest na praktyczne podejscie do
omawianych zagadnien.

Wymagania

Podstawowa znajomos¢ systemoéw operacyjnych Linux/Windows,
= Umiejetnos¢ instalacji oprogramowania, edycji plikéw konfiguracyjnych, obstuga konsoli,
» Znajomos¢ zagadnien sieciowych:

= znajomos¢ protokotéw TCP/UDP
= znajomos¢ protokotu IP
= zrozumienie zasad routingu i adresacji sieci.

= Znajomosc ustug sieciowych: WWW, Poczta, DNS.
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Program szkolenia

Modut 1 Co grozi naszej sieci - poznaj swojego wroga by skutecznie z nim walczy¢

» Typy atakéw,
= Polityki bezpieczenstwa

Modut 2 Bezpieczenstwo stacji roboczych

Zarzadzanie uprawnieniami
Filtrowanie URL

= AV

= Backup

Kontrola podtgczanych nosnikéw

Modut 3 Ochrona serwerow

= DMZ

= Firewall

= WWW

= OWASP Topl0

» Szukanie podatnosci

= |PS/IDS

= Poczta

= Serwery posredniczace
= Skanowanie AV

= Ochrona sieci

Jak szukac luk w zabezpieczeniach
= Sniffing

Modut 4 Inne zagrozenia

= |oT
» Urzagdzenia mobilne

* Monitoring
» Drukarki

Btedy uzytkownikéw
» Zabezpieczenia fizyczne
= Logowanie zdarzen i monitoring Srodowisk
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