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Szkolenie

CCNP Cisco Switch

Opis szkolenia

Celem szkolenia jest przekazanie wiedzy z zakresu konfiguracji sieci
przetaczanych koncentrujac sie na zapewnieniu ich wysokiej dostepnosci,
wydajnosci i bezpieczenstwa. Szkolenie przygotowuje do egzaminu
300-115 Switch.

Wymagania:

= znajomos¢ protokotu TCP/IP
» wiedza z zakresu szkolen oraz

Program szkolenia

Modut 1 Podstawy projektowania sieci

Analiza struktury sieci kampusowe;j

= Poréwnanie przetgcznikdw warstwy drugiej oraz przetgcznikéw wielowarstwowych
Implementacja wzorcéw konfiguracyjnych w Srodowisku SDM

Implementacja protokotu LLDP

Implementacja PoE

Modut 2 Architektura sieci kampusowej

» Implementacja VLANS oraz taczy typu trunk
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= Implementacja protokotu VTP
= Konfigurowanie ustug DHCP dla IPv4 i IPv6
» Agregacja portéw

Modut 3 Implementacja protokotu STP

» Implementacja RSTP
= Wprowadzenie rozwigzah poprawiajgcych stabilnos¢ protokotéw STP
* Implementacja MSTP

Modut 4 Routing miedzy VLAN-ami

= Wykorzystanie routera do rutowania pakietéw miedzy VLAN-ami
= Konfigurowanie wielowarstwowego przetgcznika

Modut 5 Sieci wysokiej niezawodnosci

= Konfigurowanie protokotu NTP

Implementacja SNMP v.3

= Konfigurowanie ustugi IP SLA

Wykorzystanie ustugi Port Mirroring do monitorowania ruchu w sieci
Wirtualizacja przetacznikdw sieciowych

Modut 6 Redundancja w warstwie trzeciej

= Konfigurowanie protokotu HSRP
= Konfigurowanie protokotu VRRP
= Balansowanie obcigzenia za pomocg VRRP
= Konfigurowanie protokotu GLBP

Modut 7 Bezpieczenstwo sieci kampusowej

* Implementacja ustugi Port Security

= Zapobieganie burzom broadcastowym
Kontrola dostepu klientéw

= Zapobieganie atakom typu spoofing
Ochrona do portéw typu trunk

= Konfigurowanie prywatnych VLAN-6w
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